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PREAMBULE

L’information économique est abondante, voire egisesnent abondante. Rechercher des
données sur des marchés, suivre ses clients, reeuia@ idée de la stratégie de ses concurrents,
vérifier que I'on est en phase avec ses partenaardggiper les évolutions technologiques, suivre
I'élaboration d’'une norme... autant d’enjeux qui santcceur de tout projet d’entreprise, quel que
soit le domaine d’activité et indépendamment diailée. Mais face a cette profusion, facilitée par
le développement accéléré d’Internet et ses apjglica par ou commencer ? Comment trouver,
organiser, diffuser l'information utile, celle q@ionne un avantage comparatif a I'entreprise ?
Comment veérifier sa qualité, valider son contemirefen sorte qu’elle arrive au bon destinataire et
gu’il en percoive le sens ? Comment veiller & ce kpn écrit soi-méme dans ses publications, sur
son site web, ou ce que I'on expliqgue a un interlegr, ne soient pas une source d’informations
précieuses dont la communication est préjudicialllavantage que I'on veut acquérir ou du moins
préserver ? Comment identifier et protéger sesérahilités ?

L’intelligence économique a pour objet de répondrees besoins. Elle est aujourd’hui
aussi indispensable aux entreprises que I'a étéakketing il y a 50 ans. Il ne s’'agit pas d'une
matiere obscure, réservée aux initiés, ni d'ungxtétpour des pratiques douteuses, mais bien d’'une
méthode qui permet d’affronter le jeu de la conence. L'objet de ce guide est de présenter cette
méthode.

Le Service de Coordination a I'Intelligence Econqud (SCIE), rattaché aux ministeres
de 'Economie et du Budget, a souhaité aider lésuas économiques, entreprises, associations et
syndicats professionnels, chambres consulairesncagede développement... a appréhender
concrétement et simplement cette démarche.

Les turbulences qui bouleversent 'économie intéonale vont changer la donne dans de
nombreux domaines. S’y préparer, savoir réeuniffdlimation qui transmet les bons signaux sont
nécessaires. Le présent référentiel de bonneg)pestivient apporter sa contribution a cette prise d
conscience. Il est libre de droit et destiné a Btrgement diffusé par voie électronique aupres des
entreprises. Fruit d’'un travail collectif, il sernpose d’'une série de fiches bréves assorties de
conseils pratiques et d’adresses. De nombreusaenées renvoient a des travaux antérieurs menes
sur I'intelligence économique, en France et enstuisancophone.

J'espére que ce guide aidera les responsablegapest, au premier rang desquels ceux
des PME, ainsi que les formateurs, dans leur ddrearc

Selon le mot, d’Abraham Lincoln, « Les dogmes dgsgapaisible sont inadaptés au
présent tempétueux. Puisque nous sommes confdaiéseuf, nous devons penser et agir neuf ».

Le Coordonnateur Ministériel
a I"Intelli onomique
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POURQUOI METTRE EN (E UVRE UNE DEMARCHE D’'INTELLIGENCE
ECONOMIQUE DANS L'ENTREPRISE ?

Enjeu :

premieére stratégique que les entreprises doivent
savoir maitriser pour en tirer un avantage
concurrentiel ;

C’est en raison de plusieurs évolutions majeures du
contexte économique que le concept d'intelligence
économique a émergé au début des années 1990 :

- l'ouverture généralisée des marchés, le rattrapage
engagé par les pays émergents a fait apparaitre de
nouveaux concurrents y compris au stade de la
recherche et de I'innovation technologique.

- la premiére est la mondialisation des échangea qui
placé les entreprises dans une situation de
concurrence internationale accrue, contexte souvent
qualifié de « guerre économique » ;

Face aux nouveaux défis, les entreprises, y congsis

PME, doivent s’adapter et intégrer [lintelligence

économique a leur stratégie, pour accroitre leur

compétitivité  tout en protégeant leur savoir faire.

- la seconde vient du développement exponentiel des
nouvelles technologies de l'information et de la
communication et de [I'émergence de Iére
numérique. L'information est devenue plus
abondante, plus accessible et aussi une matiére

Comment ?
1. L’information constitue un élément de compétitivté de I'entreprise
Le chef d’entreprise a besoin d’'information cone@trses activités pour :

> Connaitre son positionnement sur le marché

Exemple: une entreprise de production de protectiongridees.

Les enjeux stratégiques : surveiller I'apparitidong technologie de substitution, rester techn(niogment
. leader et suivre les marcheés a venir.

Actions: veille sur les brevets, publications scientifigucolloques et salons.

Résultats identification des solutions concurrentes etliappons nouvelles, opportunités de nouveaux
| produits. A terme, développement de nouveaux ptegaiur préserver sa position de leader.

> ldentifier ses forces et ses faibless@mportance quantitative et quantitative de lactorence)
> Deétecter les opportunités
> Gérer la stratégie de développement de I'entreprise

Exemple: une entreprise de mécanique

Enjeux stratégiquesdéfendre la performance commerciale de I'enisepsur des marchés tres concurrentiels,
assurer la croissance de I'entreprise et le dépleig sur de nouveaux marchés.

Actions : construction d’'une méthode de veille commercedlee valorisation de I'information disponible au
sein de I'entreprise, formation d’un pilote au sa@énl’entreprise. Sécurisation du systeme d’infdrom

Résultats meilleure connaissance de la concurrence ehideshés, identification et aide a la hiérarchisatio
d’opportunités commerciales (prospection, applicatinouvelles), amélioration de la remontée d’miztion
sur la concurrence et les attentes des clients.




» Lancement de nouveaux produits et services

| Exemple: une société innovante dans le domaine des lasédicaux a adopté une démarche d'intelligence
économique. Ainsi, a partir d'une action de veitlette société a pu identifier et approcher cesta@cteurs d
| la chirurgie esthétique afin d’étre en mesure decewoir une nouvelle offre. La stimulation de l'owation
| suppose également I'élaboration d’'une stratégiprdpriété industrielle. En outre, le degré tressgga de ses
| technologies I'a conduit & prendre des contactjufeéts avec des services spécialisés de I'Etat.

(U

> S’implanter sur de nouveaux marchés

L'entreprise doit s’informer sur le dispositif dewien aux entreprises pour le commerce extérigantdil « Bercy
au service des entreprises », site Ubifrance, Gdp sur I'export). Ainsi, une nouvelle conventiaterinale
2009/2011 d'objectifs et de moyens a été signéeméwent entre I'Etat (DGTPE) et Ubifrance (Agenaniaise
pour le développement international des entregrises

L'entreprise doit se familiariser avec les form&gitréglementaires requises a I'importation ou gpbetation en
provenance ou en direction des pays clients ounfssgurs.

i Exemple: une entreprise met en place une procédure adldptdédouanement.

Enjeux stratégiques : bénéficier d'un dédouanemardantissant souplesse, gain de temps et reac;tlamellorer
i la stratégie commerciale et tarifaire ; amélioeetrésorerie et renforcer la compétitivité ; opsiarila situation de
votre entreprise a l'international.

Actions: mise en place d’'une procédure de dédouanendariile (PDD) ; signature d’'une convention relata/
i la télé procédure Delt@ ; aide a I'entreprise danslassification des marchandises au moyen dLengmBment
 tarifaire contraignant (RTC) ; proposition de réggmouaniers économiques. .

Résultats obtention plus rapide du « bon a enlever » (BAHE)portation de produits non communautairesi en
! suspension de droits de douane et de TVA, stockaifjeation ou transformation de ces marchandmes taxes.

> S’adapter aux évolutions de I'environnement de I'etieprise (concurrence, Iégislation, normes,
modes de consommation ...)

> Nouer des coopérations et partenariats

Exemples I'adhésion et la participation a la mise en cewde projets labellisés au sein des péles de cdiipét, : :
. développement d’'une coopération scientifique, tetdgiqgue ou commerciale avec des entreprises opdales de
| compétitivité francais ou des « clusters » étrasiger

> Accroitre son influence

L’information peut aussi étre utilisée comme lewiéaction permettant de promouvoir les intérétd’eetreprise
dans un cadre légal (lobbying, communication diefice, utilisation d'internet ...). Inversement, eeall doit
demeurer vigilante face a I'emploi a son détrimedé ces méthodes, rumeurs, voire méme le recoutssa
procédés illégaux comme la désinformation.

2. L'information est également un élément de sécué de I'entreprise

La sécurité de I'information est capitale pour &veloppement et la pérennité de I'entreprise. Liaration de la
protection physique et logique de leur environndmedtessite la mise en ceuvre de méthodes éproatées
I'affectation de moyens humains, financiers et téghes. Si la situation au sein des entreprisag;iges s’est
nettement améliorée au cours de la derniére dézetes marges importantes de progres restent eacéadiser :
dans son édition 2008 des « menaces informatiquyastques de la sécurité en France », le Clula décurité de
I'information (CLUSIF) révele que 73% des entrepsigle moins de 200 salariés consultées estimeruelale
conséquence une impossibilité de moins de 24 heledsurs outils informatiques (voir égalementuté du
CREDOC, « La diffusion des technologies de l'infatian et de la communication dans la société fiarcs
2008). L'entreprise doit savoir communiquer tousénurisant son patrimoine informationnel pour :

> Travaliller en toute confiance avec ses collaboratesi dans I'entreprise, et & I'extérieur avec
ses partenaires

Cet objectif suppose de mettre en place un ensedwldispositifs et procédures techniques, admatiges,
juridiques qui forment la politique de sécuritél'datreprise :

- inventorier les risques et les menaces potentiglles



- protéger le systéme informatique et les donnéesildea (nomination d’'un responsable « systeme
d’'information », charte informatique, contrble dés, actualisation des logiciels, sensibilisatiom d
personnel ...)Le systéme d’information de I'entreprise est vitar il structure I'ensemble des aspects de
son activité (comptabilité, paye, achats, fichietients et fournisseurs, factures, prospects, rewwe
produits, contacts avec les partenaires; ...

- mettre en place des moyen matériels de protectiéquats ;

- introduire des clauses de confidentialité danstegrats de travail : « grace a ses anciens dittes, il
était chez nous comme chez lui, alors méme qulit assé a la concurrence depuis six mois ;..

- établir un plan de continuité d’activité (en casigsfonctionnement grave ou de situation de crise)

- évaluer régulierement le dispositif mis en place.

> Communiquer clairement et avec cohérence sur sontagté, ses projets, sa stratégie

> Etre en capacité de se défendre contre des concunte utilisant des méthodes déloyales
(Piratage d’informations, espionnage économiquetretacons .).

| Exemple : « ... depuis des semaines, un inconnulaitalans les différents services de I'entreprisessétre
| inquieté en se faisant passer pour un salariélmhrdtoire ...» ; « ... des attaques modifient la présentation et
| le contenu du site de I'entreprise ou en bloguentés, celle-ci perdant la confiance de certdiests ...».

En cas d'agression, il faut impérativement portamge.

L’entreprise doit définir et mettre en ceuvre unelitigue d’intelligence économique pour maitrisgrptéger ses
activités et en assurer la pérennité. L'applicatiame telle démarche nécessite d’établir des laares les fiches
suivantes du guide :

Sites et _documents de référence site du HRIE :_www.intelligence-economigue.gouvifr Site régional Poitou-
Charentes : www.ie-poitou-charentes.fr/?tg=omi&fdeticles.ovmi&ecran=3&article=138 Guide pratique de mise en place
d'une démarche d’intelligence économique pour les MEP  (www.cher.cci.f} I ACFCI :
www.acfci.cci.fr/innovation/proprieteintellectuellgm // Petit manuel d’intelligence économique aotglien, Pierre Mongin,
Franck Tognini, DUNOD, 2006
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L'ORGANISATION DE L'INTELLIGENCE ECONOMIQUE
DANS L’'ENTREPRISE

Enjeu :
partenaires et de ses clients, étre réactive dlaniea ce

L'intelligence économique est une démarche qui . . : ' -
que les informations utiles parviennent aux déaisleu

concerne toutes les entreprises. En effet, quekespit

sa taille, une entreprise doit pérenniser son iaétien Si le facteur «taille» n'a pas dinfluence sur la

protégeant certaines informations parce qu’ellest so nécessité de mettre en place une démarche
sensibles (savoir-faire, fichiers clients...), &ttentive d’intelligence économique dans I'entreprise, ilgoaien

aux initiatives de ses concurrents, aux attentesese revanche sur la facon dont va s’organiser I'lE dans

I'entreprise et les moyens qui y seront alloués.

Comment ?
On peut distinguer trois modéles d’organisatiofiideelligence économique en entreprise.
1. L'’intelligence économique est confiée a un resportse spécialisé au sein de I'entreprise.

L'entreprise s’est dotée d'une équipe spécialigédirggée par un responsable a l'intelligence écoigoe,
rattaché a la direction générale ou a la diredieta stratégie. L'équipe est composée d’infornetis, d’analystes
des risques, de spécialistes de la veille... Ce sateamrespond aux entreprises disposant de ressouuogaines
et financiéres conséquentes.

2. L’intelligence économique est confiée a une persoanayant d'autres responsabilités au sein de
I'entreprise.

L’intelligence économique est une activité conféékun des collaborateurs placée a la téte de ldeseunités
opérationnelles de I'entreprise (Directeur inteioval, Directeur des Systemes Informatiques...).

La personne chargée de cette mission occupe desoias transversales dans I'entreprise et estctadtg a ce
titre, a la direction générale.

3. Le schéma type dans les PME.

Beaucoup d'entreprises appliquent, sans en avoiessairement conscience, des démarches partielles
d’intelligence économique. La pratique de l'intgihce économique est alors morcelée, non structtinéartagée
par plusieurs collaborateurs sans que la circula®l'information soit organisée.

La mise en place d’'une démarche d’intelligence énoque dans les PME, c'est-a-dire la mise en plagee
stratégie organisée et efficace, releve souveatiment des dirigeants. La fonction peut toutefmton la taille
de I'entreprise, étre partagée entre plusieursoresgbles ; dans ce dernier cas (fonction d’intticge économique
répartie), 'une des personnes peut étre désigmdee étant I'animateur du groupe.

Avec des moyens limités, la PME pourra procédemgqassivement a la mise en place de la démarche
d’intelligence économique (I'identification et laéharchisation initiales des besoins est par caresdqune étape
importante) et pourra se faire accompagner pamddsurs publics spécialisés a I'échelon régionahmatiere
d’intelligence économique (notamment les chargésmigsion régionaux a lintelligence économique et |
chambres de commerce et d’'industrie ; Voir fichéulée « Le dispositif public d’'intelligence écangue »).

Les PME ayant des intéréts communs peuvent égateseeregrouper pour partager et mutualiser cegaine
informations, dont elles ne pourraient pas disposdividuellement, ou pour bénéficier de la miseptace d'une
démarche globale d'intelligence économique. Ceaifrache est celle que I'on observe dans beaucoydlds de
compétitivite.

Sites et documents de référencelntelligence économique : un guide pour débutantzaticiens, Coordination : IDETRA,
2002 //« Petit manuel d’intelligence économique au quotidiierre Mongin, Franck Tognini, DUNOD, 2006.
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ENJEUX STRATEGIQUES ET
BESOIN EN INFORMATION DE L’'ENTREPRISE

Enjeu :
La pléthore dinformations est un frein plus son activitt¢ et les objectifs qu'elle souhaite
gu’'une contribution réelle a la prise de décision  atteindre.Ce n’est pas de la collecte d’informations
Afin de pallier ce risque et la perte de temps que doit découler la définition des axes stratéggqu
associée, il est indispensable pour I'entreprise de mais bien le contraire.

définir en amont quels sont précisément ses besoins

) ) La détermination des besoins en information passe
en information.

par l'identification des enjeux a long, moyen etito
Cette étape implique qukentreprise méne une terme.
véritable réflexion sur les principaux aspects de

Comment ?

Quelles forces et faiblesses d
I'entreprise ?

Quel environnement pour
I'entreprise ?

Quelles opportunités et
menaces pour I'entreprise ?

Quelles stratégies pour
I'entreprise ?

Quel Plan d’actions a court —
moyen — long terme ?

Identification des
Besoins en information

Mise en place de la collecte de I'information

Traitement de I'information
(cf. fiche..)

Le processus d'identification des besoins en infdiom est urprocessus itératjfc'est-a-dire qu’il est permanent
et suppose la possibilité de remise en cause. ety éfconvient de vérifier périodiquement si legpothéses
d’analyse de I'environnement varient et quel est Impact sur le positionnement de I'entrepriseafeement,
le traitement des informations collectées va medif perception de I'entreprise et potentiellenmemiener de
nouveaux besoins en information.



Analyse de I'environnement de I'entreprise

Produits
de
substitutions

Nouveaux
entrants

Evolution
technologique,

Tendances
sociétales

Tendances
économiques

Tendances
politiques

Tendances
juridiques
normatives

OBJECTIF

—

- Avez-vous une vision précise de vos concurrents s
votre marché qidentité — taille et rentabilité -
positionnement produits — présence a l'internatieaxes
de développement — partenariats existants — nonveau
acteurs ...)

- Avez-vous une connaissance suffisante des évolsi
technologiques de votre secteufdegré d'importance de
la maitrise technologique - probabilité d’apparitite
nouvelles technologies...)

- Avez-vous identifié les principaux facteurs d’lnence
du comportement de vos clientsdat marché dans sa
globalité (marché domestique, a l'international)

- Connaissez-vous les grandes tendanéesnomiques,
sociétales, législatives, réglementairesusceptibles
d’avoir une influence sur la croissance de votrecseur
d’activité ?

g

——
Retenir 3 a 4 axes déterminants pour le développemie
de I'entreprise

Positionnement de I'entreprise dans son environnemeavec ses forces et faiblesses

Quelle est votre vision a long terme (+ de 3 awsir fientreprise ?

Quelles sont les actions a mettre en ceuvre a tune pour atteindre les objectifs ?
Disposez-vous des compétences nécessaires (ftaitdesses, vulnérabilités) et quelles sont
les connaissances a acquérir ou renforcer pouseéabtre projet ?

Z

Deux types de besoins d’informations :

= Besoins en information permanentpour permettre a I'entreprise de surveiller
I'environnement du marché (par exempeielle va étre I'évolution technologique de
mon marché en France et sur le marché européegt Bui vont contribuer a la
réalisation des objectifs de long terme

= Besoins en information ponctuelgour répondre a une question ponctuelle qui se pos
pour mettre en ceuvre les axes stratégiques (pempdegQuels sont les partenaires qui
peuvent m'accompagner dans le développement demeelte technologi@)

Ce type de besoin peut survenir également padstalution de probléemes nouveaux mis
en exergue par la veille sur les enjeux stratégigigel’entreprise ou a contrario suite a
une absence d’anticipation du phénomeéne.

Z

Hiérarchisation des besoin®n fonction de leur importance pour la compétitide
I'entreprise, de leur caractére d’'urgence ourdegens de I'entreprise

Communiquer en internesur les besoins en information de I'entreprisa dé favoriser
sa collecte et son traitement par les collaborat@éseau commercial notamment)

Sites et documents de référencematrices d’'analyse stratégique : swot (forceblémises et opportunités- menaces) — 5
forces de Porter — Pestel (analyse de I'environmgm@ Renseignement et Intelligence économiqueranék Bulinge
(http://cerad.canalblog.con/ Intelligence économique : un guide pour débisgteet praticiens, Coordination : IDETRA,
2002 // Bonnes pratiques en matiere d’Intelligedcenomique, Guide pratique et découverte, CRCl dioe; 2002 +
autodiagnostic démarche d'intelligence économiguevf.lorraine.cci.fr/autodiagnosiic

10
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COLLECTE DE L'INFORMATION

Enjeu :

Etape préliminaire indispensable, la définition des
objectifs stratégiques a moyen-long terme permet a
I'entreprise de définir précisément ses besoins en

information et de s’engager dans le processus de

structuré, systématique mais également évolutialokep
de prendre en compte I'’émergence de nouveaux
besoins.

Le recueil d'informations doit impliquer les saksi

collecte.

De la qualité et de la fiabilité des informations
collectées dépendra la valeur ajoutée apportée au
processus de décision de I'entreprise en permegiant
outre d'éviter les écueils de la surinformationdwila

qui devront étre sensibilisés aux enjeux stratépqie
I'entreprise et de ses besoins. L'efficacité desdile
passe par le partage des informations. Néanmoins, e
interne comme a l'extérieur, le chef d’entrepriserd
veiller & conserver le caractére confidentiel deéapees

de ses recherches.

désinformation. La collecte de linformation doitréd
appréhendée sur le long terme comme un processus

Comment ?

1. Formalisation des axes de recherche de l'inforntian

En fonction de l'identification des besoins (ctHe 2 - Enjeux stratégiques et besoin en informat®l'entreprise), il est
maintenant nécessaire de traduire ces demanddsrdiation en thémes et en questions clairs et précpossible triés et
classés en fonction des différentes sources diimditions sollicitées et de définir les terminologisnots clés.

2. ldentification des sources d’information fiableset pertinentes adaptées aux moyens et problématigs

de I'entreprise

> Quelles sont les sources d’information en interne ?

Les sources internes

- Les documents internes :  tableaux de bord, documents de gestion, guides de
procédure interne, compte rendu de réunion, de visites, études marketing, rapports du
service apres-vente, rapports d’étonnement, les bilans et pieces comptables ...

- Les fichiers : clients, fournisseurs, prospects ...

- Le traitement des demandes externes :  courriers et courriels regus, Interrogation du
site Web de I'entreprise, CV transmis ...

- Les personnels : commerciaux, acheteurs, responsable développement, production,
resnponsable SAV. etc.

> Quelles sont les sources d’information externes ?

Les sources externes

sesecscscsesesesecssecscscsesesesecscscseseses

! Evaluation et Vérification de la
fiabilité des sources
d’informations notamment sur le
net

Exactitude des informations

L'auteur (Qui est-il ? — Est-il
indépendant ? Est-il crédible ?)

Ligne éditoriale du site ...

R R Y F Y P Y PR PP E P

sseccsesesesesssecscscsesescsessssns,
tecececccscscscscccsccccccscccscsons

- Les clients (leurs attentes, leur réclamation...)

- Internet : presse généraliste et spécialisée en ligne, sites internet des clients et fournisseurs - forums
et blogs (avis d’experts, de consommateurs..), bases de données gratuites ou payantes (technologie,
économique et financiére...), théses, réseaux sociaux sur Internet...

- Les fournisseurs d’information : presse, centres de documentation, bases de données structurées,

courtiers en information...

- Les partenaires : fournisseurs, sous-traitants, financiers...

- Les institutions :  administrations, réseaux consulaires, organisations professionnelles...

- Les réseaux personnels : clubs, associations

- Les manifestations : colloques, salons (www.salons-online.com / www.expobase.com), voyages...
- Les experts : centres techniques, consultants privés...

- Les documents des concurrents  : plaquettes publicitaires, rapports d’'activité, communiqués de
presse

- Les sources fortuites  : lieux publics

Outils gratuits pour I'identification des sources d ‘information sur Internet :

- Les Moteurs : Google — Yahoo ! — Exalead — Kartoo ...

- Les Méta-moteurs (recherche simultanée sur plusieurs moteurs) : Polymeta — Clusty — Ixquick ...
- Les bases de données gratuites ou payantes : Espacenet (brevets),...

- Les annuaires (informations regroupées par thémes) : Yahoo !, Dmoz...

- Les agrégateurs de sites d'actualité (presse, blogs...) : Google Actualités, Yahoo ! News, Wikio,

weesesesesesssscscscsene
eesesecssscscscsescsecne

00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s0sssssssssscsscsscscscsosnsocss
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3. Organiser la collecte d’informations

Implication forte du chef d’entreprisejui aura la fonction de coordinateur de la coflect

Désigner une personne responsable de la colldateaffouer du tempspour mener le projet

Evaluer le coltde la recherche et 'adapter aux capacités déd¢prise

Faire ou Faire faire ? (arbitrage compétences dibpes, colt, confidentialité des informations rexhées)

v vy

= Expliciter les enjeux a court moyen et long terme de I'entreprise

7 N

> Sensibilisation des salariés a
la collecte d’'information

= Expliciter les objectifs et les résultats attendus de la collecte

= Fixer des objectifs précis aux salariés impliqués selon leurs compétences et
leur fonction dans I'entreprise

= Développer une culture de la collecte d’'information (capacité a s'interroger,
valorisation de la participation au recueil et au partage de l'information- favoriser
les retours d’expérience) et expliquer les régles déontologiques (cf. fiche 13 —
cadre juridique de la collecte d'informations)

» Quel type de dispositif mettre en place ?

Chaque entreprise doit mettre en place son prappesitif adapté a sa taille, a sa structure,aabre de ses salariés
impliqués dans la démarche, ses circuits d’infoilmmatsa culture. Il n'y a pas d’organisation typaisnun minimum
d’organisation s’impose.

Elaboration de questionnaires de Mise en place d'un sy stéme de
collecte selon les fonctions des veille via Internet & partir des
personnels sources préalablement identifiées

@eecececesecesecssscsesesesesesecscscsesesesesssscssseseseseseseses

REPONDRE AUX BESOINS EN INFORMATION

: STRATEGIQUE (identification des informations qui ¢ :  Dispositif de veille : standardisées pour le tri et le

¢ auront un impact direct sur 'évolution de . permanent '_’ classement des informations

i lenvironnement de l'entreprise et sur son D Bereeeeeeeceeenceceneneenenaensnaand collectées a partir de sources

: positionnement stratégique) : internes et externes (thémes,
Révision périodique des sources Définir quelles informations devront étre
d’information et des objectifs de la diffusées : comment, pourquoi, a qui et
veille quand ?

R T P R S  F R PR PP T

REPONDRE A UN BESOIN D’INFORMATION
PONCTUEL

Gesececssscsesesesesesscssscsesesesesecscscsesesesessssssoses

sesecscssscscsesesesscssssscscsese

Un sujet (questions précises) — un
—> responsable — un plan de recherche
précis (points a traiter, sources a
utiliser, destinataire, délais)

Dispositif temporaire

ssesecesene

“ecesececee
esesesscs,
Seeseseses

sesecesesscscscscsesesesssscscsene

> Quels outils pour la mise en place d’'une surveiéapermanente ?
- Les flux Rss S'informer de I'actualité sur les sites sélentiés sans avoir a se connecter en utilisant des
lecteurs de flux Rss (Netvibes, iGoogle, Alertinfp...

- Les agents d’'alerteDétection de changements sur une page web aelifwautils gratuits : Newzie,
extensions de Mozilla Firefox ; outils payants pdas budgets de quelques dizaines a quelquesrmillie
d’euros : Copernic Tracker, Website Watcher, KBW@y@WAM,... et bien d’autres)

- Les alertes Recherche a partir de mots clés (Google Alertes
- Les newsletters
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4. Collecte d’'informations et confidentialité

- Pour les sujets particulierement sensibles asidh restreinte, limiter le nombre de collaboregémpliqués dans la
collecte.

- Etre particulierement vigilartans la collecte d’information auprés_de souremsdines externg$ensibilisation
permanente des salariés sur les informations qdoient en aucun cas étre divulguées méme poenwhine
information en retour — scinder la recherche diinfations en plusieurs sujets et diversifiés lesamia — préparer
son entretien en ayant bien pesé a I'avance legtiqus a poser ...)

- Concernant la recherche d’informations sur Irgermtiliser une connexion banalisée (abonnememt fournisseur
d’accés internet grand public) — supprimer régaliéent les cookies de votre ordinateur — déconnkcter
messagerie...

> Sites et documents de référence

Pour plus d’informations sur les outils de recherck :
http://www.adbs.fr// http://c.asselin.free.ff http://www.crvs.fr/tikiwiki/tiki-index.php?pag=Veille - sur les outils
payants: http://guideie.dfii.asso.fr/quide_ie.phpttp://outils.veille.inist.fr/

Pour plus d’informations sur la collecte d’information : http://www.arist.ccip.fr // Guide pratique de mise en place
d'une démarche d'intelligence économique pour IleMEP CClI du Cher, 2008 _(www.cher.cc).fr//
www.benchmarkie.cormtelligence économique : guide pratique pouHBtE Suisse Normande, HEG Genéve, 2008
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SERVICE DE COORDINATION
A L'INTELLIGENCE ECONOMIQUE

Février 2009

EXPLOITATION ET CAPITALISATION DE L'INFORMATION

Enjeu :

Les informations brutes qui sont collectées (irdgrn
presse, contact direct, téléphonene pourront étre
exploitées comme instrument d'aide a la décision
que si elles ont fait I'objet d'un traitement praalke
(validées / organisées, structurées, hiérarchisges...
pour obtenir un produit fini et fiable. C'est cette
phase d’exploitation qui donne a linformation et
plus généralement a la collecte toute sa valeur
ajoutée.

Sans cette étape essentielle, les prises de deesio
orientations stratégiques du chef d’entreprise

Comment ?

1. Traitement et analyse de I'information collectée

peuvent vite s'avérer difficles a réaliser
(surabondance d’informations brutes non analysées
« partant dans tous les sens » parfois incohérentes
non pertinentes) voire constituer une menace pour
les activités et le développement de I'entreprise
(mauvaise décision fondée sur des informations
incompletes, erronées, non fiables).

Une fois que l'information brute aura été valorisée
elle devra étre capitalisée tout en demeurant
accessible et facilement exploitable.

On distingue généralement deux étapes : le traitemes I'analyse de I'information.

1/ Traitemenide l'informatior

2/ Analyse de l'information

\

¥

Trier les informations et ne retenir que celles
qui sont pertinentes, c'est-a-dire qu
correspondent aux besoins dinformation$
stratégiques qui ont été identifiés en amor
de la phase de collecte (éliminer celles qui n
sont pas pertinentes) ;

D ~

Valider les informations retenues : évaluer
leur exactitude et leur fiabilité : quelle est
la source de [linformation? est-elle
crédible ? cette information peut-elle étre
recoupée ?... Dans la pratique, on peyt
qualifier les informations en s’aidant d’'une
échelle d'évaluation (information fiable, peu
fiable, non fiable). On peut aussi s’appuyef
sur une compétence externe (par exemplg
appui d’'un expert pour des informations
tres techniques peut se révéler utile voir
indispensable).

(U

Il s’agit dedonner du sen a l'information :

- Ne pas avoir de préjugéspour ne pas
orienter 'analyse sur une mauvaise piste

- Organiser, structurer, hiérarchiser et
rapprocher les informations: toutes ces
informations sont elles toutes auss
importantes ? lesquelles sont structurelles|?
vont-elles toutes dans le méme sens ?...

- Utiliser des outils d'analyse: analyse
SWOT (forces, faiblesses, opportunités
menaces), modele des cinq forces d
Porter...

- Repérer les éventuels signaux faiblest
leur donner une signification

- Interpréter et synthétiser les principaux
résultats de [lanalyse: quelle est Ig
tendance ? quels sont les risques ? quels sont
les signaux d’évolution de I'environnement...
- Tester les principaux résultats (aupres
d’autres sources, experts...)

- S'interroger : ai-je en ma possession
aujourd’hui de tous les éléments pou
prendre une décision ?

D
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Au terme de I'analyse, une nouvelle collecte d'infations peut se révéler nécessaire si les résuleat’analyse
effectuée ne permettent pas de répondre pas aacmbebinformations stratégiques qui ont été ideres :

>

>

Les informations sont partielles, mal ciblées, petsielles... Les sources de collecte, les outils de
collecte des informations... doivent étre ajustés ;

L'analyse a permis d’identifier des besoins d'imfations complémentaires qui n'avaient pas été
pris en compte initialement.

2. L'information doit étre formatée pour qu’elle sait assimilable par la personne a qui elle est deste et
doit étre accessible

Les résultats issus de I'analyse sont des outil&eea des prises de décisions stratégiques.detar

>

>

Il est indispensable que les résultats de I'anadpsent bien compris et assimilés par la personne a
qui elle est destinée. A cette fin, il est souldé@ajue les résultats de I'analyse s’accompagnent d
recommandations simples et claires, d’argumentstoats...

Les décisionnaires doivent pouvoir accéder auxrin&ions issues de l'analyse : la phase de
collecte puis d’analyse est un investissement énps notamment) et elle doit pouvoir étre
valorisées par les décisionnaires concernés (peiterépar exemple qu’'un collaborateur ne
recherche une information déja disponible dangriémise) ;

La conservation des informations dans l'entreprést indispensable : elles enrichissent le
patrimoine informationnel, la connaissance et lanwiée de I'entreprise (au méme titre que les
comptes rendus de réunions, fichiers clients...)teCétape est importante car elle permettra de
retrouver a tout moment une information pertinenédorisée et déja validée ;

La capitalisation des connaissances sera orgaaisé&in de I'entreprise par un classement des
documents sur des supports papiers ou numériglasséars, intranet, base de données, CD-Rom,
disque dur...) selon un dispositif d'archivage etkéme efficace c'est-a-dire offrant des avantages
sur les plans organisationnel et économique (tatigzsés minimal, codt réduit...) ;

La classification des documents et leur disponéitians I'entreprise prendra en compte le degré
de sensibilité des informations qui y sont contsnupar exemple un document d’analyse qui
concernent des éléments relatifs a la stratégikedeeprise (nouvelles activités, engagement a
I'export sur tel ou tel pays...) ne devra étre adbéssjue par le (s) collaborateur (s) proche (s)
directement impliqué (s).

Sites et documents de référencel’intelligence économique, Christian Marcon et NasMoinet, DUNOD, 2006 //

L'intelligence économique, Francois Jakobiak, Edis d’Organisation, 2006 Intelligence Economique. Un guide
pour débutants et praticiens, Coordination : IDETRB02 // Bonnes pratiques en matiére d’Intelligedconomique,
CRCI Lorraine, 2002
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

VALORISATION DE L'INFORMATION DANS L'ENTREPRISE

Enjeu :
quelques « heureux élus», mais elle ne doit pas

Une fois que l'information a été validée, elle doit ~ R ;
non plus étre réalisée « tous azimuts ».

étre mise a la disposition de ceux qui en ont Ipesoi
dans I'entreprisavec un souci de sécurisation. Pour que chacun puisse toujours avoir acces aux
informations nécessaires et utiles pour ses
activités, information doit étre partagée,
comprise et facilement accessible.

Dans la mesure ou l'acquisition d'informations a
un codt (temps passé pour la collecter notamment),
gue ces informations ont une valeur (maintien d’'un
avantage concurrentiel, possibilité de gains de
parts de marché...), la diffusion au sein de
'entreprise ne doit pas étre toujours réservée a

Comment ?
1. Classification de I'information en fonction de en degré de sensibilité

La classification des informations (documents, application métiexssagerie, information non formalisée...) qui
seront diffusées dans I'entreprise est nécessaire :

> Elle permet d’éviter que des informations sensildesfidentielles soient diffusées volontairement
ou non a I'extérieur de I'entreprise ce qui pourpairter préjudice a son activité ;

> Elle permet a l'inverse de ne pas restreindre lgmint 'acces a des informations qui sont ou
pourraient étre utiles aux collaborateurs dansatirec de leur travail. La sécurité de I'information
est nécessaire, mais il ne faut pas non plus lpraiéger au risque de nuire a l'efficacité de
I'activité de I'entreprise.

Classifier les informations revient a affecterdegré desensibilité aux informations On peut s’appuyer sur des
questions simples pour mesurer la sensibilité ke de telle information : « cette information, sapn activité, sur
mes projets ou sur mon environnement concurrergigielle déja connue de maniére générale ou lieitester
exclusive » ? « Si mon concurrent prend connaigsanpurd’hui ou demain de telle information, osla sera-t-il
préjudiciable (perte de part de marché par exempke)

Généralement, on classifie la sensibilité des médrons internes selon trois niveaux :

> L'information estgénérale ouverte a 'ensemble du personnel, et en casvidgdtion en dehors
de l'entreprise les conséquences sont nulles ouimes : il s’agit de la majorité des
informations (décision interne de procéder au regye du papier ou de limiter la cylindrée des
automobiles de fonction) ;

> L'information estrestreinte car sa divulgation peut nuire de fagon important&ntreprise : la
divulgation d’informations concernant les clienar gxemple peut se traduire par une perte de
confiance de ces derniers et ainsi a terme parpdees de part de marché au profit de
concurrents..;

> L’information eststrictement confidentielle car sa divulgation porterait lourdement préjudice
I'entreprise (secrets de fabrication, stratégid’@greprise..) : pertes financiéres élevées, graves
atteintes a la notoriété / image de marque deréerise

Une méme information peut étre requalifiée au caurgemps : ainsi une information strictement aderfiielle
(mise au point d’'un nouveau procédé, d'une nouvidtshnologie) pourra quelques mois plus tard deveni
ouverte (apres la réalisation de toutes les déraanccessaires a sa protection par un brevet pamd).

2. ldentification des personnes qui doivent avoir@es a I'information

Pour permettre a son entreprise de fonctionnezaafiment (pas de divulgations d’'informations sdesjlfaire
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disposer ses collaborateurs des bonnes informatonk®on moment), le chef d'entreprise doit ideetifles
personnes qui doivent avoir acces aux differemtesmations afin de les valoriser au mieux.

En effet, 'accés aux différents types d’informatioit étre défini car elle peut nuire a I'activité I'entreprise :

>

Surprotéger des informations en les sur-qualifidatsensibles et ne les divulguer qu'a quelques
privilégiés risque de créer un climat de méfianceeait nuire a I'activité de I'entreprise puisque
l'information ne sera pas accessible au collabarajei en aura besoin et qui saura la valoriser ;

De méme permettre et encourager un acces larggesties informations peut également nuire a
I'activité de I'entreprise : outre les risques déd d’informations sensibles, la mise a disposito
'ensemble du personnel d’'informations trop nhombesy inutiles pour leur activité, n’est pas un
gage d’efficacité.

Les différents canaux de transmission de I'infoiorapeuvent permettre au chef d’entreprise de siffvers des
personnes identifiées : listes de destinatairedéfirfes dans la messagerie, niveau d’acces intujoerestrictif
ou non donné aux collaborateurs...

2. Définir les supports de diffusion de I'information.

Les supports sont nombreux et offrent un niveapatttage et de circulation de l'information plusroains large :

>

Les réunions : il convient de définir précisément qui peut et dgitparticiper, préparer les
documents qui y seront diffusés et en précisetatits(par exemple : peuvent ils circuler au-dela
des seuls participants ? Si oui a destination d€)glLorsque la taille de I'entreprise le permat,
tenue réguliére de réunions d’information interpesmet une bonne circulation de I'information et
I'échange d’idées de haut en bas, de bas en héagaktment entre les différents services.

Lescomptes-rendus de visites, rapports de missiarles destinataires, le degré de confidentialité
les modalités de stockage (Oules stocker? Commémmats papier, numérique ?...), les
conditions d’accés aux informations (Qui peut yéalsr ?) mais également les conditions de leurs
exploitations devront étre définis.

Leslettres d'information régulieres riewsletter) et lesjournaux internes : la politique éditoriale
doit étre définie préalablement et préciser notantnee que l'on peut écrire (il convient de
prendre en compte la facilité de retransmissionegtiiassociée a ce type de support lorsqu’il est
réalisé sous format électronique), qui sont lesimksires, quelle périodicité...

La messagerie électronique interneest un support de diffusion de l'information trégisé qui
présente plusieurs avantages : simplicité d’utilisa ciblage aisé des destinataires... L'utilisation
de ce support doit toutefois s’effectuer dans wreaécurisé : utilisation des logiciels et matgrie
de sécurité (antivirus, anti-spyware, pare-feu,i-gpam...) pour les serveurs et postes
informatiques (avec une mise a jour automatiquet@tliere) et sécurisation des échanges par le
chiffrement des données les plus sensibles. Delesredjusage sont également a prévoir :
n’envoyer le courrier électronique qu'aux persoramrernées, le titre du message doit étre bref et
clair...

L'intranet est un outil qui permet de diffuser et de partader I'information au sein de
'entreprise : mise a disposition du personnel dat ttype de documents, accés centralisé
d’informations parfois dispersées dans différentsvises de I'entreprise (capitalisation des
connaissances et mémoire de I'entreprise), po&ibié mise en place de forumsComme pour

la messagerie, ce support doit étre utilisé dansadne sécurisé et I'information mise a disposition
doit étre encadrée (structuration autour de rulesget espaces clairement définis, mise a
disposition d’'informations utiles...).

Si les supports de communication de I'informationtsnombreux et souvent simples d’utilisation, itauation et
le partage de I'information ne se feront pas samesraelle implication de la direction de I'entrejgridévelopper la
culture du « feed back », création d’occasions gminanger...). Au-dela du contenant, les informatidoisent
demeurer simples, claires, compréhensibles eefaeiht comprises par le personnel pour étre efficace

Sites et documents de référencelntelligence Economique. Un guide pour débutantsraticiens, Coordination : IDETRA,

2002 /I Bonnes pratiques en matiére d’Intelligedcenomique, Guide pratique et découverte, CRCldioe, 2002 //
Intelligence économique : guide pratique pour IREPSuisse Normande, HEG Genéve, 2008
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

VALORISATION DE L'INFORMATION A L’'EXTERIEUR
DE L'ENTREPRISE

Enjeu :

ou partie en appui du développement de
I'entreprise. On peut également s’appuyer
utilement sur son réseau afin de mener des
activités d’'influence ou de lobbying en vue dedair
Disposer d'un réseau est indissociable de toute  prévaloir les intéréts de son entreprise.

démarche en matiére d’intelligence économique.

En effet, un réseau permet dobtenir des

informations, de les valoriser ou d’en diffuserttou

Il s’agit d'identifier les contacts et relais aupre
desquels I'entreprise pourra mener une action afin
de favoriser son développement.

Comment ?
1. Construire et animer son réseau
On distingue plusieurs étapes dans la construetitavie d’un réseau :

1

! Quelles sont les personnes susceptibles détre
! contactées facilement pour mobiliser, en dehors; de
! I'entreprise, une compeétence gqui peut étre l?tilp

' Dresser une liste des contacts a chercher du etérd,
1
I
1
1
1
1

1/ Identifier les
membres du réseau

v

cursus scolaire, de la vie professionnelle —cobagy
anciens clients, banquiers ...- et au travers de |ses
activités associatives, sportives... '

! Mon réseau est il suffisamment solide dans
 le  domaine financier ? juridique‘>
1 institutionnel ? de la presse ? ...
| Le réseau n'est pas figé et évolue a\)ec
2/ Elargir son réseau i Ie,ntreprlse il peut s'élargir avec I%:
| développement de nouvelles activités, |le
! recours a de nouveaux fournisseurs,:le
1
1
1
1

depart en retralte de certains contacts.. ,

i I faut communiquer, diffuser, informer, s'informerLes :

| moyens écrits (support papier, carte de voeux.. ) y
| compris sur support électronique (lettre d’inforimaf !

| site web avec adresse mail...), sont bien connus. .

! Les sites sociaux sur internet (outils utilisantieb 2.0 i

! comme les blogs, wikis...) peuvent également étlesuti
1

1

1

1

1

1

1

1

1

3/ Faire vivre son
réseau

v

mais il faut savoir faire preuve de prudence erqu'e:
concerne les informations mises en ligne (accesssibdr |
tous durant de nombreuses années) et demeurenerms
de la nature réelle de ses « amis » |

Lorsque I'on sollicite son réseau, il faut :

> Sinterroger au préalable sur l'objectif précis que I'on souhaite atteindret sur la
formulation de la demandeque I'on va faire (il faut faciliter la tache dontact —lequel n'a pas
nécessairement beaucoup de temps, ne connait gifisaion..) en lui formulant précisément les
attentes et en lui suggérant la facon dont il peuts aider (sans étre trop volontariste, ce qui
pourrait avoir un effet contre productif sur voimgerlocuteur) ;
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> Veiller a ne dire que ce qui est nécessaire'est-a-dire avoir préparé préalablement son agess

> Assurer le suiviet ne pas hésiter & « relancer » son contactlipguéavoir oublié la sollicitation,
n'a pas eu le temps de la mettre en ceuvre...

> Ne pas hésiter activer collectivement le réseayne pas toujours agir en bilatéral, d’individu
individu) ;

> Savoir répondre a une sollicitation :le réseau n'est pas «a sens unique » et, pour spiti
durablement viable, il faut « jouer le jeu » en @pgnt ses compétences, son expertise... a des

sollicitations d’autres membres de son réseau,ucéagilitera leur disponibilité lorsque vous les
solliciterez ensuite.

2. Les actions d'influence ou de lobbying

Il s’agit d’agir en amont d’'une décision, d’'un aat@n texte ou de le susciter pour qu’il soit aconmfie aux intéréts
de l'entreprise. La stratégie d'influence peut &tmrenée vis-a-vis d’acteurs publics ou privés. Lesoas de
lobbying doivent s’exercer dans le strict cadreehpect des lois et réglements (pas de dessoablde. 1).

Un lobbying performant suppose :

> Une bonneanticipation : il faut devancer l'acte (par exemple : connalge modifications de
réglementations ou de normes a venir qui pourratatter I'activité de I'entreprise ; évolution de
la stratégie d’un client) et agir le plus en amumtr intervenir le plus efficacement ;

» Une bonne connaissance de la situatiofpositions des uns et des autres, les soutiensidon
disposent, arguments, délais...), des processuscialé des personnes influentes ;

> Deforger une stratégie(quelles étapes pour atteindre I'objectif ? quetsyens mettre en ceuvre ?
sur qui s’appuyer ? quel expert ou institutionnellicgiter ? Construire des convergences,
développer des argumentaires...) et savoir la @icduer en fonction de I'évolution de la situation
et des informations (changer d’interlocuteur, @sl] accepter un compromis...) ;

> De savoir agir collectivementquand cela est nécessaire : il ne faut pas votdajpurs essayer
d’'agir seul. Se regrouper, nouer des alliances descalliés (des clients, des salariés, voire des
confréres, par ailleurs concurrents), agir partdimédiaire d'un syndicat ou d’'une organisation
professionnelle... peut se révéler efficace ;

> De communiquer : ne pas hésiter a faire entendre sa voix au@e<llis, de la presse, du public
en expliquant et justifiant la démarche menéeidd’d’un message simple, clair et argumenté.

Disposer d’'un réseau se révele tres souvent utite des différentes étapes de lobbying : il peuimpéire de
s'informer trés en amont d’'un événement ou d’'urasitgn a venir, il peut également offrir des appmiportants
permettant d'influencer les prises de décisionrérve

Les activités des entreprises sont de plus en ipliisencées par des décisions arrétées dan®resintes
européennes (nouvelles normes, nouvelles obligations ou recamuations inscrites dans les directives,
reglements...). C’est pourquoi il est important paoe entreprise d’essayer d’'étre a I'écoute degsegqui sont
discutés, préparés au niveau communautaire ; e, @fihsi informée, elle pourra essayer de faitayes ses
attentes, ses aspirations sur I'évolution des sexteenir.

Si la disposition d'un bureau a Bruxelles peut &&ler colteux, une entreprise pourra s'appuyerdautres
structures connaissant les « rouages » des déxismmnmunautaires (organisation des groupes d'exdistie des
participants...) : par exemple le syndicat professabrauquel elle est affiliée, la représentationlalé&rance a
Bruxelles (le point d’entrée pouvant étre la « @ellentreprises »), le bureau de représentatiosodeConseil
régional (de nombreuses Régions disposent aujatird’ine représentation a Bruxelles)...

Sites et documents de référenceSuivi de I'actualité communautaire : http://eurepepress_room/index_fr.htthAcces a la
|égislation en vigueur et en préparation: httprfex.europa.eu/fr/leqis/20090101/index.htmy  http://eur-

lex.europa.eul/fr/prep/latest/index.htth Organigramme de la représentation permanentéa deaance a Bruxelles (cellule
entreprises) ;. www.rpfrance.eu/spip.php?rubrigué4f Intelligence Economique. Guide pratique pow RME de Suisse
Romande, HEG Genéve, 2008 // Site régional Poitbar€htes consacré a l'intelligence économiquehefcpratiques
(www.ie-poitou-charentes.fr/?tg=oml&file=articlegsml&ecran=3&article=135 // AFNOR (nouvelles  normes) :
www.afnor.org/portail.asp?colfond=Bleu&ref=ESP%5Fhalisation&lang=French
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SERVICE DE COORDINATION

A L'INTELLIGENCE ECONOMIQUE

Février 2009

SENSIBILISATION DU PERSONNEL

A LA PROTECTION DES INFORMATIONS S

ENSIBLES

Enjeu : Toute entreprise est exposée au risque de perssentiel que chacun ait conscience de la setibtiide la

ou de détournement d'informations : vols de supportVulnérabilité des informations qu'il detient, desatues
informatiques, interception  de communications,frauduleuses existantes et de la nécessité d'ufiesidin

manipulation de salariés... La protection des infdromes

maitrisée de cette information en interne comme>darne.

sensibles doit &tre une préoccupation de I'enserdbte C'est véritablement une prise de conscience qafiveent de

acteurs impliqués dans I'entreprise (collaboratecasires
dirigeants,

membres des organes sociaux...). Il edtvec I'extérieur.

Comment ?

développer au sein de l'organisation et dans skdiaes

Définir une politique de protection de I'information adaptée aux besoins de I'entreprise

Les informations sensibles

Les situations a risques

& Quelles sont les informations sensibles de I'entigp ?

= Les informations dont la divulgation procurerait avantage &
la concurrence ou aux partenaires ou réduiraiabéage dont
dispose l'entrepriseR&D, travaux d’innovation savoir-faire
technologique, contenu d'offres commerciales, $tméc des
comptes, fichiers clients projets de développem
fonctionnement de I'entreprise...)

| veiller a bien identifier les
informations qui prises
ipdividuellement sont peu

8 . ) -
sénsibles mais constituent
ensemble une information
confidentielle

= Les informations encadrées par des exigences Egdleu
contractuelles (secret des affaires, engagement

confidentialité...) '

de

& Quelles sont les situations a risques ?éponse a des appels d'offres, enquétes, sondages,

interviews, colloques, salons, déplacements, ddfugd’informations
commerciales, échanges d’'informations avec legpaires de I'entrepr

a des actionnaires, négociations
ise, utilisation d’Internet...

Formaliser un référentiel de bonnes pratiqug®ur encadrer le comportement des salariés de

I'entreprise dans ces situations

\/

2. Sensibiliser et former les salariés a la proteicin des informations sensibles de I'entreprise

Sensibilisation

du personnel

& Quelle sensibilisation du personnel ?

=  Expliguer aux salariéda notion d’information sensible, les e

njeux dedgurité et les objectifs

des mesures prises pour protéger I'informationfédiiciées en fonction des personnels et de
leurs responsabilités), afin de faciliter I'accejata et I'application de régles qui peuvent étre

parfois contraignantes

= Organiser unesensibilisation_permanenteia desformations

(différenciées en fonction des

personnels et de leurs responsabilités), des métgsdieres, des réunions internes, la diffusion
des bonnes pratiques, l'affichage des précautionprendre dans les zones sensibles
(photocopieurs...), écrans de veille rappelant Ipeesdes régles de sécurité sur les postes de

travail...
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= Responsabiliser les salariés
- Inclure des clauses spécifiques dans les cerdeatravalil,
- Prévoir des clauses de confidentialité dansdkedions avec les contacts externes,

- Recuelllir 'engagement des salariés a respeldsr regles de sécurité du systeme
d’information

= Contréler régulierement le respect des regis protection des informations et la connaissance
des dispositions pratiques inscrites dangggement intérieur (conditions de circulation sur le
site, I'utilisation des moyens de communicationsle$ systémes d’information, les sanctions
éventuelles.).

Sensibilisation
du personnel

3. Utilisation des outils « juridiques »

» Le contrat de travail des salariéqclauses de confidentialités qui restent valable®sla rupture du
contrat clauses de restitution des données confidergjallauses de non-concurrence...)

» L’engagement de confidentialité faire signer le plus largement possible, par gteraux fournisseurs,
aux clients, aux sous-traitants, aux prestataxegieurs (maintenance, nettoyage, restauratiar), etux
sociétés d'assurance, aux fournisseurs d'acce€lmrgeurs pour l'informatique, aux stagiaires, aux
intervenants occasionnels...

- Le contrat de confidentialitélors de la mise en place d'un partenariat (collabon, sous-traitance,
prestation de services....).

Principaux points a retenir pour la rédaction d'un contrat de
Ce contrat constituera un engagement confidentialité dans le cas d'un partenariat
réciproque sur la sécurité que chacun
apportera aux informations confiées

par son ou ses partenaires - S'accorder sur les niveaux de classification des informations et s'assurer que
chacun donne la méme signification aux dénominations retenues,

- Indiquer les informations sensibles qui seront échangées ou partagées,

- Convenir des mesures de protection a mettre en place, en relation avec le
niveau des informations a protéger,

- Controler la mise en place des mesures de sécurité et leur efficacité ou
s’engager sur la validité d'une grille d’auto-évaluation de la sécurité annexée
au contrat,

- Déterminer les responsabilités relatives a la protection des informations
communiquées (qui est en charge de quoi ? obligation de résultat ou obligation
de moyens en matiére de protection de l'information),

- Contréler la diffusion des informations sensibles en interdisant les sous-
contractants ou en prévoyant de leur imposer des régles de confidentialité,

- Définir des procédures d’habilitation des personnes qui auront « besoin d'en
connaitre » dans le cadre du contrat (directement ou en sous-traitance),

- Préciser, pour le personnel du partenaire accueilli sur site, les autorisations
d’'accés accordées, les moyens de communication mis a disposition et leurs
conditions d'utilisation (par exemple création d'une adresse électronique sur le
serveur de messagerie de I'entreprise ou possibilité d'utilisation dans des
tranches horaires « hors normes » en raison des décalages horaires).

« Pour plus d’'informations sur la rédaction d’engageta contractuels de confidentialité dans le
cadre depbles de compétitivité:
http://www.industrie.gouv.fr/quidepropintel/fiches pratiques/la confidentialite.htm

A Noter :

La perte ou la destruction d’informations sensildstsle fait dans 80 % des cas de maladresses
internes ou de I'absence de process de sauvedabde (cf. fiche sur la Sécurité des Systemes
d’'Informations).

Sources www.clusif.fr // www.ssi.gouv.fr
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

REFERENTIEL DE BONNES PRATIQUES
POUR LA SENSIBILISATION DES SALARIES

Enjeu :

L'élaboration et la_diffusionde bonnes pratiques est aux respects des regles de protection des infangti
indispensable pour prévenir le risque hunans la perte sensibles de leur entreprise. Ces regles pourgird f
d’informations sensibles. Cela permet d'identifier 'objet de formations et devront étre rappelées
clairement les situations dans lesquelles, lesriSalaen  périodiqguement.

dépit de relations de convivialité, doivent resittentifs

Comment ?

= Les comportements dans I'entreprise

« Mettre sous clé les documents sensibles, les dadiraportables et fermer les bureaux

< Verrouiller les postes de travail a I'aide d’'un ndet passe complexe et le changer périodiquement

e Téléphone, fax, mail : utilisation a proscrire podes informations les plus sensibles — pour les
informations moins sensibles, limiter néanmoinséelsanges au strict nécessaire — usage de faxssscur
— usage de moyens de signature et de chiffrememtlpanessagerie et internet - sécuriser les PDA.

e Velller a I'effacement du disque dur des photocomeet fax, notamment lors de la maintenance du
matériel

* Ne pas jeter les documents comportant des infooratsensibles a la poubelle sans les avoir détruits
mise a disposition de déchiqueteuses...

= L’accueil des visiteurgclients, fournisseurs, prestataires...)

Avant la visite Pendant la visite
- = e - = e
- Se faire communiquer l'identité et la fonctign | - Remettre un badge identifiable aux visiteurs
des visiteurs - Les accompagner / faire accompagner |en

- Répertorier les informations qui pourront éfre | permanence
portées a la connaissance du visiteur et celles - Ne remettre que des documents indispensables,

qui ne pourront étre divulguées - Raccompagner tous les interlocuteurs jusqujau
- En cas de visite des locaux, établir un parcours point d’accuell
évitant les zones sensibles - Tenir a jour les badges individuels d’acces|et

- Dans le local ou se déroule une réunion, ne jpasveiller a les récupérer a la fin de la visite
laisser en évidence des documents sensible

= L’accueil des stagiaires

Avant le stage :

« Examen complet du Curriculum Vitae. Accueil de &iags encadrés avec enquétes préalables
pour les ressortissants étrangers (contacter Ection Régionale du Renseignement Intérieur de
votre région)

«  Définir le contenu du stage et désigner un tuteur

» Définir éventuellement des lieux non autorisés damreprise

Pendant le stage :

» Veiller & ne pas octroyer un acces sans controlsams surveillance a l'intranet ou a certains
fichiers et documents

» Veiller aux respects des horaires et des lieuxradé®

Apreés le stage :
« Examen approfondi des travaux du stagiaire visatrdier la non divulgation de donnes jugées
stratégiques ou sensibles (communication du ragj@ostage)
« Rédaction d’'un rapport par le tuteur
e Supprimer les droits et le badge d’accés des gartan
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= La communication a I'extérieur de I'entreprise : leas des salons

Avant le salon :

«  Définir les informations qui pourront ou non étiefubées sur le salon

< ldentifier les besoins d'informations et définirflecon de les obtenir (rencontre sur le stand avec
le partenaire / concurrent, acquisition de plagseitie communication, participation a une
présentation organisée sur le salon ...)

e Etudier la disposition du salon, la place des eaptss (concurrents, prestataires...), les
opérateurs présents et ceux qui ne le sont pasqipaiu?)

e Limiter au strict minimum le nombre de documentswatériels sensibles

» Préparer les axes de réponses sur les sujetstdéBexoir-faire, innovations...)

Pendant le salon :

* Ne pas laisser sans surveillance les matérieksgaei(prototypes, maquettes...) et conserver les
informations sensibles avec soi

» Profiter du salon pour collecter des informatiotiatégiques (prises de notes, plaquettes,
rencontres ...)

» Eviter les entretiens sensibles dans les lieux prdgics

» Faire preuve de discrétion au restaurant et adltdit séjournent peut-étre d’autres exposants

» Face aux visiteurs, s’assurer au mieux de son itde(darte de visite) ; faire attention aux
concurrents anonymes ou aux faux journalistes

» Lors de la cl6ture, faire place nette sur le sttnéerifier 'ensemble des matériels et documents

Apres le salon :
» Suivre les réactions d’'aprés salon dans la prasseninternet
« Etablir un rapport de visite qui répertorie lesomfations stratégiques collectées (nouveaux
contacts, informations techniques sur des produoibsiveaux matériaux...) et le diffuser aux
collaborateurs concernés

= Les relations avec les fournisseurs et les clients

* Sensibilisation renforcée pour les acheteurs eteemiaux qui ont une relation ancienne avec leurs
interlocuteurs

* Limiter au strict minimum les informations diffuseattention aux appels d’offre détournés...

= L'utilisation des ordinateurs portables

Prévenir les risques de vol Réduire les conséquencep Précautions d'utilisation
ou de coni d’un vol

- = - = = ==
- Garder toujours votre - Transport des données via - Dans un espace public,
ordinateur pres de vous des supports amovibles (CD travailler uniguement sur des
- Equiper le d’'un cadenas rom, clé USB...), a séparer de documents non confidentiels et
et/ou d’'une alarme I'ordinateur portable utiliser des filtres rendant
- Utiliser un mot de passe - Chiffrer le disque dur... I'écran opaque
complexe (mélant caractéres - Désactiver tous les moyens d¢
numeériques et alphabétiques communication offerts par votrg
et le changer régulierement portable (ports infrarouges,
- Ne pas le mettre a Wifi, Bluetooth...
disposition pour une - Mettre a jour des correctifs de|
présentation (risque de copie sécurité avant de le reconnecter
via une clé USB en quelques sur le réseau de I'entreprise...
secondes)...
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= Les déplacements

Principales régles de sécurité :

» Emporter uniquement les pieces d'identité et documeadministratifs nécessaires, tout
document (carnet d’adresses, agenda, notes, bpdgier a en-téte de la société, etc.) peut étre
volé ou dupliqué

» N’aborder jamais de sujets confidentiels en deterBentreprise (transports, clubs...)

* Ne jamais laisser de documents confidentiels samv&#lance méme quelques minutes

A I'hétel

* Ne jamais laisser de documents sensibles dansagabca sans surveillance
* Ne pas mettre de documents ultraconfidentiels dam®ffre de la chambre ou de I'nétel ; les
conserver avec Ssoi

* Ne pas aborder de sujets confidentiels au téléphone

Sources: www.clusif.fr // www.ssi.gouv.fr
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

SECURITE DU SYSTEME D'INFORMATION

Enjeu :

Dans 80 % des cas, ce sont les maladresses internemettant en place une politique de sécurité de gsteme
(volontaires ou non) ou I'absence de sauvegardédes qui d’information (SSI).

sont a lorigine de la  perte ou de la destruction pour gtre efficace, la politique de sécurisationsgistéme
a des actes externes mal intentionnés. Au coursede  techniques mais son efficacité reposera égaleretenfient

dernieres annees, le risque sur le systeme d'irfooms’est g 'organisation du processus dans I'entreprissue les
accru avec le développement du travail a distaicdes  comportements individuels.

nouvelles technologies.

L'entreprise doit concilier la nécessité de commuer des
informations et de préserver certaines d’entresekm

Comment ?

Que protéger ?

» Le systéme d’information comprend :

- le ou les serveurs réseau et des postes del frsfeamatique (fixes et nomades) ;

- les applications (systémes d’exploitation, suiteseautiques, logiciels métiers).;.

- les infrastructures de communication et de tét@oanication (réseaux locaux, liaisons inter-sitéseau

téléphonique, accés Internet, liaison radi ...
» Les informations sensibles détenues par I'entsefties informations dont la divulgation procurerait un
avantage a la concurrence ou aux partenaires aira&d’avantage dont dispose I'entreprise tellpe laR&D, les
travaux d’innovation le savoir-faire technologique, le contenu d'offres ooenciales, la structure des comptes
financiers, les fichiers clients, les projets daveloppement, le fonctionnement de I'entreprise_ep informations
les plus sensibles devront faire I'objet de procéguenforcées.

Quels sont les risques pesant sur le systeme d’imimation ? vols, destruction de données ou de matériel,
captations d’information, indisponibilité du systmetc. avec une origine qui peut étre externe m@izent interne
(malveillance ou négligence)

Quelles sont les vulnérabilités du systeme d’inforation ? (modes d’accés au réseau de I'entreprise —
protection insuffisante des serveurs et postesadait, équipements nomades, messagerie non petégé

. =

Formalisation d’'une politique de protection du Syséme d’Information

: Formation et sensibilisation : Etablir une charte avec les régles de bonnes

. Désignation et formation ¢ permanentes de I'ensemble : ¢ pratiques quant a l'utilisation du Systéme

. d'un responsable de la : : des salariés a la protection : . Informatique

: Zﬁc?nte th’ Systéme : : des informations sensibles : ! - Confidentialité et renouvellement des mots de passe
: nformation : : s I : L. i ‘ordi

: : ¢ (Voir fiche sur la sensibilisation : ¢ - Verrouillage de l'ordinateur

¢ - Gestion des courriers €électroniques

: - Déclaration de tout incident

¢ - Sauvegarde et suppression des données les plus
¢ anciennes

: - Installation de tout nouveau logiciel interdite sans
: autorisation

¢ -regles d'utilisation d'internet (téléchargement —

. participation a des forums...)

Engagement de la responsabilité des utilisateurs : etc. :
: (charte d'utilisation annexée au réglement intérieur ou : 2 eeeeeeeeeetteetttttttttttatsssassssssssssccsssttttttttttssnsssanne
: document qui renvoie au reglement intérieur pour les 3
¢ sanctions — attention aux conditions de mise en :

place). : 25

Implication forte de la direction

: du personnel a la protection
: des informations sensibles)
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Quelles procédures de sécurisation du systéeme d’orination ?

Authentification :

> Déterminer des droits d’accés au systeme d’infaonaifférenciés selon les responsabilités desrigd et les statuts
des autres personnes pouvant avoir accés au systémf@mation (stagiaires, personnels temporai@®stataires
extérieurs) : qui a le droit de faire quoi ? degsiaguoi ?

> Gestion des codes d'acces et des mots de passku@t des mots de passe suffisamment sécuriggég@ de
caracteres alphabétiques et numeériques), les retesuégulierement (tous les 3 mois par exempée) slpprimer lors
du départ des individus) ;

» Configuration des postes par le responsable dédarité du systéme d’information ...

Sécuriser les informations et le systéeme :

» Utilisation des logiciels et matériels de sécuf@étivirus, anti-spyware, pare-feu, anti-spam.)giour les serveurs et
postes informatiques (fixes et nomades) ;

» Sécurisation des échanges (Internet - extraneifi=.\)/par le chiffrement des données les plussgaes ;
» Pour les données trés sensibles, utilisation dérimbnon connecté au réseau ;

» Application des mises a jour et correctifs desdies ;

» Controler régulierement la configuration des pates;

»Veille sur les nouveaux virus, logiciels espiongw{v.certa.ssi.gouv.fr www.cert-ist.cony.

Sauvegarde :

N

» Définir le type de données a sauvegarder, selalleqypériodicité, pour quelle durée (obligationgdkes pour
certaines données) — Revoir périodiquement le pérende sauvegarde

» Dupliquer les sauvegardes - Répartir les infoimnatconfidentielles sur plusieurs supports
» Sécurisation des lieux de sauvegardes, consenvadi® supports mensuels et annuels en dehorsntiepese
» Contrdle du bon fonctionnement des sauvegardes

» Sous-traitance a un prestataire : s'assurer datagg des données sauvegardées chez le prestataire

Contrdle de la bonne utilisation du systéme d’'infamation par les salarieégCf. www.cnil.frpour les conditions
d’application) —Le contrdle est nécessaire, I'entreprise étantoresgble de la protection de son systéme d’infoimati
Ces mesures doivent notamment étre transparet@s,ies de tous, faire I'objet d'une discussioneative, faire preuve
de précision et mesure, définir clairement les @doces concernant les messages privés.

Gestion des incidents :
» Détection des vulnérabilités et anomalies le plusmont possible

» Les instances a alerter en cas d’attaque infoguati

La Gendarmerie — La DCRI (Direction Centrale du $&gnement Intérieur) — L'OCLCTIC (Office Centra Hutte
contre la Criminalité liée aux Technologies de féimmation et de la Communication) — le BEFTI (Bdga
d’Enquétes sur les Fraudes aux Technologies dioiitration) -_Pour plus d'informationswww.clusif.fr (Portail

Cybervictime) ;

» Prévoir des solutions de secours en cas d'indibpité@ du systeme informatique (assistance dépgana mise a
disposition de matériel de secours).

................................................................................................

Le contrat de sous-traitance

Recours a la sous-traitance

. 1. Mention dans le document contractuel de 'ensemble des documents
. ; . : (cahier des charges, propositions du prestataire...) - 2. Description précise
Les 10 points clés du contrat de sous-traitance : des prestations - 3. Régime de l'obligation du prestataire (moyens ou
(source - Guide SSI| — Medef 2()05 @= = ,’, résultats) - 4. Prix des prestations (critéres d’évolution des prix) - 5.
¢ Etablissement du montant des pénalités - 6. Définition du statut et la
, - . .+ propriété des matériels et logiciels - 7. Etendue de la responsabilité - 8.
» S'assurer de la santé financiere du preStatalreE Limitation du préjudice réparable - 9. Cession de droits (développement de

> Veiller au respect de la confidentialité logiciels par le prestataire) - 10. Juridiction compétente en cas de litige
des informations (clauses de confidentialité)

...............................................................................................
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Quels enjeux juridiques ?
(les principaux)
Risque de mise en cause civile ou pénale de I'ergrise induite par le comportement de ses salariés :

» L'utilisation malveillante des moyens informatiquet de communications électroniques (messagesiems)
(contenus diffamatoires a I'’égard de tiers par eiejm

> Le téléchargement de documents ouvrant droit dessuites pénales (pédophiles, incitation a ineheaciale ...) ;
> La contrefagon : utilisation de copies illicites ldgiciels ou d’ceuvres protégées sans autorisdésrayants droits ;
» Traitement de données nominatives sans automs@ifowww.cnil.fr et fiche sur la collecte d’information) ;

» Le non respect du secret des correspondance&grivé

En cas de défaut de protection de son systeme dammation, la responsabilité de I'entreprise peut
également étre engagée :

> Par ses partenaires extérie(mtieinte a leur systéme d'information, non respgkxst engagements de livraison, de
confidentialité ...) ;

> Par ses actionnaires et ses salariés (mise ea daudirigeant pour faute de gestion).

La responsabilité du chef d’entreprise peut étadedgent mise en cause en cas de non respect desipres
dans la mise en place d’'un processus de cyberangs des salariésf. www.cnil.fr)

L'entreprise est soumise a la nécessite de veéillbintégrité, la confidentialité, la disponibilité, et latracabilité
de ses informationst de mettre en place les moyens adaptés tantpdim de vue technique qu’organisationnel
(procédures — encadrement du comportement humain).

Sites et documents de référence www.afnor.org (norme ISO 27001 : référentiel pour le managementla
certification de la sécurité des systémes d'infdroma— stratégies — mise en ceuvre et bonnes pesguCLUSIF :
Menaces Informatiques et Pratiques de Sécuritér@amcE, juin 2008- Maitrise et Protection de I'Information, juin 2006
(www.clusif.fr) // Sécurité économique : Les bonnes pratiques poue \@itreprise, Comité Opérationnel Défensif a
I'Intelligence Economiquede Lorraine // Dispositif de Sécurité Economigué€omité Opérationnel de Sécurité
Economique de Basse-NormandieGuide méthodologique de Sécurité économique dampddes de compétitivité
INHES // Guide SSI, Medef, 2005 Www.securite-informatique.gouv.ff www.ssi.gouv.fr (Méthode de gestion des
risques EBIOS — Guide d’élaboration des Politiggesécurité des Systémes d’Information)
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

PROTECTION
PAR LA PROPRIETE INDUSTRIELLE OU LE SECRET

Enjeu :

L'innovation contribue au succes des entreprises. électroménager, jouets, meédicaments, pieces
Celles-ci, détentrices d'un savoir-faire spécifigue détachées pour l'automobilg...

s'exposent a un risque de pillage de leurs innowmati Afin de protéger son patrimoine immatériel

et/ou de contrefagon. La contrefagon représent# 10
du commerce mondial et détruit 30 000 emplois
chaque année, en France. Tous les secteurs irdisistri
sont touchés (produits alimentaires et boissons,

'entreprise doit définirune véritable stratégie de
protection de ses innovations.

Comment ?
1. DEFINIR LES OBJECTIFS DE LA STRATEGIE DE PROTECTIONDE L'INNOVATION

* Quels sont les savoir-faire qui doivent étre prégg (savoir-faire dont la perte impliquerait une

perte de compétitivité de I'entreprise)

« Comment les protéger ? (protection paprapriété industrielle ou secret

= La propriété industrielle

Principaux outils de la propriété industrielle |

Enveloppe
soleau

Dessins et
modeles

Assure le monopole

Protege les innovations

Protection du design des Permet de constituer

technigues et donne & son
titulaire le monopole de son
exploitation (durant 20 ans,
voire 25 ans dans le cadre de
médicaments ou et de produits
phytosanitaires)

produits avec un monopole
d’exploitation pour une
durée minimale de 5 ans
qui peut-étre prolongée par
tranche de 5 ans jusqu'a 25
ans.

d’exploitation de la
marque pour 10 ans et
est renouvelable
indéfiniment.

une preuve de la
création d’'une idée ou
d’un projet mais
n'offre pas de
protection

Pour plus d’informations
www.inpi.fr/brevets

Pour plus d’informations
www.inpi.fr/dessins et modéles

Pour plus d’informations
http://www.inpi.fr/fr/marques.

Pour plus d’informations
http://www.inpi.fr/soleau

Outre la protection des innovations, la propriétéustrielle contribue également a la valorisatien d

I'entreprise :

» valorisation financiére (concession de licencessioa de titres)

» valorisation de I'image aupres des fournisseursntd, financeurs...

28




= Le secret industriel ou de fabricationsavoir-faire de I'entreprise tenu caché des
concurrents. Il est indispensable en cas d’'investimon brevetables

Brevet ou Secref Avantages - Inconvénients

Protection juridique Colts Divulgation des informations
« Monopole d’exploitation « Potentiellement élevés « Elevée (condition de validité du
OPPOSABLE A TOUS (Frais de dépdts, honoraires, brevet)

Brevet taxes...) Donne accés aux CONCURRENTS
mais également source de AL'INFORMATION )
revenus _par la concession de TECHNOLOGIQUE de I'entreprise
licences 18 mois aprés le dépdt du brevet

« PROTECTION LEGALE LIMITEE « Plus faibles mais prévoir des « Exclue afin de conserver le

(action en concurrence déloyale ou codts internes de maintien du caractere confidentiel
Secret pour violation du secret secret

professionnel ou du secret de

fabrique)

ATTENTION a mettre en place les

mesures de protection (systéme de

sécurité, clauses de

confidentialités...) pour prouver le

caractere confidentiel du savoir-faire

* Sur quelles zones géographiques ?

La protection industrielle a I'étranger

- Pour les brevets : au niveau européen www.epo.org / par voie PCT
(Patent Cooperation Treaty) www.ompi.org / pour I'Afrique francophone
subsaharienne www.oapi.wipo.net / dans chaque pays

oami.europa.eu / au niveau international www.ompi.org / dans chaque

pays

- Pour les marques : dép6t de marque a international / au niveau
communautaire oami.europa.eu / pour I'Afrique francophone subsaharienne
www.oapi.wipo.net / dépdt dans chaque pays

1
1
1
1
1
1
- Pour les dessins et modéles : au niveau communautaire :
1
1
1
1
1

2. EVITEZ LA CONTREFACON
» Surveiller ses brevets et ses marques par unee/&githnologique et concurrentiellgour s’assurer que
personne n'utilise son invention sans autorisatigublication et presse spécialisée, salons
professionnels, sites Internet, bases de donnédssstitres de propriété industrielles, etc.)

e Chercher aepérer le plus en amont les signaux de la contigefa (baisse de I'activité par la perte de
marchés, dégradation inexpliquée de la notoriétd), e

» Mettre en place des mesures de protect{orciure des clauses particulieres dans le coudatravail
des salariés, mise en place d’'un systéme de s&cdhitne charte de la confidentialité, formation du
personnel a la propriété industrielle...)

e Bien gérer ses droits de propriété industrielisuivre les délais auxquels les titres sont soumis,
renouveler ses marques et noms de domaines)

» Surveiller les titulaires de licencafin d’éviter tout manquement de leur part
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* Avoir recours au service des Douanafn d’identifier d’éventuels contrefacteurs

Les agents des douanes ont le pouvoir de retegindechandises afin de permettre a I'entreprise de
saisir les autorités judiciairégscondition qu’'une demande d’intervention ait été préalabléndéposée
par I'entreprise.

_I Pourquoi ?

! = Attirer I'attention des douanes sur des produits suspects

| = Unique procédure pour obtenir une saisie par les Douanes dans les cas notamment
La demande ‘ + de contrefacon présumée de dessins et modéles, de marques ou atteinte a un brevet...

'intervention ) i . .
dinterventio - = Disposer de 10 jours ouvrables pour saisir les autorités juridiques compétentes

| Indispensable pour permettre aux Douanes d'agir con  tre la contrefagon

|
Lutte contre la contrefagon sur |
internet

Pour plus d'informationssite des Douanes sur la contrefacon a

* Poursuivre les éventuels contrefacteurs
€ode de la propriété intellectuélle

La contrefagon

|
|

Le 20 février 2009, le Secrétaife
d’Etat chargé de I'industrie et de
la Consommation a lancé ure
mission pour lutter contre la
contrefagon sur internet. L,lsl
mission est chargée, avant I'été
2009, d’élaborer un protocol'p
d’engagements entre plateformes
de e-commerce, titulaires degs
marques et associations (Fle
consommateurs. |

1
1
La contrefacon est un délit au méme titre que levo | et donc :
passible de sanctions : i
* pénales (amende pouvant atteindre 300 000 € et une peine de !
prison de trois ans, 500 000 € et 5 ans de prison si infraction en :
bande organisée, fermeture totale ou partielle de I'établissement i
ayant servi a commettre [l'infraction...) i
s civiles (dommages et intéréts versés au titulaire des droits, :
destruction de la marchandise et du matériel, publication de la ;
décision...) i
+ douaniéres (Confiscation des objets contrefaisants et des moyens !
de transport et objets ayant servi a masquer la fraude, amendes ...) :

1

Quel accompagnement dans la mise en ceuvre de \sbtaeégie de protection industrielle ?

* Pré-diagnostic gratuit pour I'entreprise : Brochpré-diagnostic de I'INPI

» La compagnie nationale des conseils en propriélésinielle :_site de la CNCPI

» L’association des conseils en propriété industielite de I'ACPI
» L’association des avocats de propriété industriediee de 'AAPI

* Loi Modernisation de I'Economie : mesures de sifigadtion de la procédure de dépbt de brevets
(www.modernisationeconomie)fr

Sites et documents de référence :

www.inpi.fr // Etudes de cas relatives a la politique de dégdbrevets dans les PME : www.epo.drgGuide de la
propriété intellectuelle dans les pbles de conipiét:
http://www.industrie.gouv.fr/guidepropintel/fichgsratiques/la_strategie.htm/ Portail de recherche d'informations en
propriété industrielle : www.plutarqgue.com Site de la propriété industrielle et des PM#tp://www.pi-r2.org/index.php3
I Site du Ministére de I'Industrie (réglementation témoignages d’entreprises) :
http://www.industrie.gouv.fr/portail/pratigue/indebatte.htni // www.unifab.com// www.oseo.fr
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

PROTECTION DE L'IMAGE DE L'ENTREPRISE

Enjeu :

Toute entreprise peut étre victime d’'une atteinsem Les entreprises sont dautant plus vulnérables
image. Celle-ci peut étre multiforme : dénigrement qu’elles interviennent sur des secteurs en prise
des produits et services, appel au boycott, mise endirecte avec les consommateurs.

cause des dirigeants, diffusion d’informations Ces attaques qui ternissent la réputation de

erronées, utilisation malveillante du nom de X . . . .
; 0 ! 0 . I'entreprise peuvent aller jusqu’a la mise en peeil
'entreprise, de ses marques, détournement de sa . . ;

oo . : .~ 'sa santé économique.
communication (slogans — défiguration du site

Internet, mise en ligne d’'un faux site...).

Comment protéger I'image de I'entreprise?

» Disposer d’'une veille spécifique sur la réputatiml’entrepriseg(informations erronées — rumeurs —
photos — flux Rss...)

» Agir contre les nuisances relevées

1. LAVEILLE SUR LA REPUTATION DE L'ENTREPRISE
Organiser la collecte_permanentale I'information véhiculée sur I'entreprise :

> Sur Internet :

- Identifier lessources pertinentes sites de presse —sites d'informations finanesiergites

des concurrents - blogs (identification des blogsles moteurs de recherche spécialisés tels
Technorati Blogsearch googléNikio —sites des ONG (consommateurs — environnement) —
réseaux sociaux —sites collaboratifs type Wikipédiarums

- Définition des mots clégavec différentes orthographes) : le nom de lagprise, le nom
des principaux responsables, les marques, le neraai@étés concurrentes et de leurs
dirigeants... et interrogation réguliere des saaidentifiées

- Paramétrage d’alertes via des outils de type (®atarts abonnement aux flux RSS des
sources identifiées

» Dans la presse nationale (surtout régionale pauPME) et dans la presse spécialisée
» Via le réseau commercial afin d’identifier et rédoma d’éventuels mécontentements

Renforcer le dispositif de veille lors des périodeglus particulierement sensibles sortie d’'un nouveau
produit — départ d’un collaborateur — restructamat- transmission de I'entreprise...

Contréler systématiqguement les communications écss de I'entreprise afin de maitriser tout risque
d’interprétation qui serait préjudiciable a I'imade I'entreprise.

Contréler les sites Web qui pointent vers le siteall’entreprise
A noter que le fait d’établir un lien vers un auie sans autorisation de ce site peut étre céréscbmme
portant préjudice.
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2. AGIR CONTRE LES NUISANCES RELEVEES

Avant d’entreprendre toute action, il est importate® s’interroger au préalable slam capacité de
nuisance de I'auteur de I'attaquee qui va déterminer I'ampleur des actions a neettn place

Les actions de riposte progressives a mener en fdion de 'ampleur de 'attaque et de sa diffusion :
» Elaborer une stratégie de réponse :

R/

% Quelles réponses apporter : expliciter pourquogstndénigré ? ou pourquoi les informations sont
fausses ?...
% Quelles sont les cibles et qui faut-il par conségeenvaincre ?

» Identifier si possible les auteurs de la nuisatidesecontacter pour demander la suppression des
propos litigieux et éviter une propagation rapideluaternet

» Contacter les hébergeurs et/ou les éditeurs dedutet la responsabilité juridique peut-étre mise
en cause

» Reépondre aux informations diffamatoires ou préjiatiiles diffusées sur les sites, les blogs, les
forums de discussions

» Communiquer en interne de I'entreprise (lever lastes — définir les messages a véhiculer)
» Utiliser le site Internet de I'entreprise pour détireles faits et argumenter

» Mettre en place une véritable communication deearis-a-vis de I'ensemble des partenaires de
I'entreprise et des médias (cf. fiche sur la gestie crise)

» Entamer une procédure juridique

Principaux recours juridigues

> Droit de réponse(article 6-1V de la loi sur la confiance de
I'’économie numérique du 21 juin 2004)

» Diffamation et injures (art 29 de la loi du 29 juillet 1881 sur la

Entamer une procédure liberte de la presse)

juridique > Responsabilité éditorialedes éditeurs et des hébergeurs de site (art 6
de la loi sur la confiance de I'économie numérique21 juin 2004)

> Contrefagon de marque(art. L.716-1 code de la propriété
intellectuelle)

» Action judiciaire contre le parasitisme dontlighersquatting d’'une
marque (dép6t de noms de domaines similaires a la marque)

» Concurrence déloyale — Concurrence parasitaire — Dégrement

A noter: afin d’étre sdr de choisir la procédure appregril est important de prendre conseil auprés
d’un expert juridique.

Il est également nécessaire d'avdigposé les noms liés a sa dénomination sociale etses
marquesdans les différentes extensions (cf. Inpi).

Sites et documents de réféerence

www.clusif.fr (étude sur la maitrise et la protection de I'infation) / www.inpi.fr/ www.les-infostrateges.cofdossier
sur la e-réputation) / www.journaldunet.cémww.digimind.fr (réputation internet) / www.inhes.interieur.gouydide-
mémoire sur la maitrise de la communication deegrisvww.legalis.nefjurisprudence diffamation)
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

PREPARATION A LA GESTION DE CRISE

Enjeu :

Les entreprises sont exposées a une diversité de
risques (économiques, techniques, technologiques,
humains, réglementaires, environnementaux,
sociaux, informationnels, informatiques, etc.) Qu'i
n’est pas toujours possible d’anticiper et qui Eauv
avoir des conséquences fortement dommageables
pour I'entreprise : perte de marchés, perte deisavo
faire, perte de crédibilité....Lorsque survient la
crise, I'entreprise doit étre en mesure de réagg t

vite. Sa capacité de réaction et I'efficacité de so
action sont dés lors liées a son degré de préparati
A cette fin, il est indispensable pour I'entreprise
d’identifier le plus en amont possible ses
vulnérabilités et les menaces associées. |l fesgiau
prévoir comment réagir (procédures a mettre en
place, moyens humains et matériels a mobiliser,
réseaux, information a détenir, plans de
communication...).

Comment ? , R
Actions a mener

avant la crise

Gestion de_> L’ Aprés Crise
crise

1. TROIS ACTIONS INDISPENSABLES A MENER AVANT LA CR ISE

2 - Constituez votre "boite
a outils d'urgence”

1 - Identifiez les
activités critiques
de I'entreprise...
Informations indispensables
(annuaires des responsable
plans des lieux, moyens
extérieurs mobilisables, etc.

Activités qui
doivent étre
assurées pour ne
pas mettre en péril
la pérennité de

) . Plans de continuation de
I'entreprise

I'activité (liste des premiéres
mesures a prendre, plan de
récupération des données
informatiques,...)

... etses
vulnérabilités

2

3 - Formez-vous a la communication de crise

Les facteurs clés de la communication de crise

v Nommer un porte-parole préparé a la communicatiocrige clairement
identifié comme la voix officielle de I'entreprise,

v Disposer des matériels de communication préparésanice (liste des
personnes a contacter — argumentaires...)

v' Communiquer suffisamment d'éléments factuels afirréduire les risques
d'interprétations, de déformations ou de désinftioms,

communication est comprise et correspond aux &isent

v Associer I'ensemble des salariés a la sortie de pas une communication

I'entreprise.

v Pour les messages diffusés, veiller a:
Ala véracité de 'information (toute information neitdpas étre
systématiquement diffusée mais celle qui I'est doi¢ vraie)

ALa cohérence de I'information avec I'image et lateurs de
I'entreprise

ALa crédibilité de I'information (prouver ce que I'avance)

v' Ecouter et analyser les réactions aux informaticamssmises et s'assurer que

v Adapter en permanence le discours aux évolutionspetrcussions de la crise,

e e

interne spécifique (lever les doutes, indiquergiesds axes de la sortie de crise), a
différencier de la communication externe plus aséela défense de l'image de 1
1
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2. LA GESTION DE LA CRISE Le suivi de ces 3 étapes est indispensable pour prévenir les "mauvaises”

réactions prises trop a chaud. Pour autant, face a une crise, I'entreprise doit
définir rapidement un plan d’actions et prendre des mesures pour éviter un

Un management en trois temps gonflement de la crise, d’'ou I'importance de la phase de préparation

Les questions a se poser

Clarification de
la situation

Anticipation des
évolutions

Les actions a réaliser
Rechercher les informations manquantes
en fonction des actions mises en ceuvre et derfgaadt sur
I'évolution de la crise

Implication personnelle accrue du chef d’entreprise

-

K

1. Clarification
de la situation

3. Les actions

arealiser 2. Anticipation

\ des évolutions
[y P .

. A chaque Gestion de crise ses solutions ;
: spécifiques i

1
1
! .
! En fonction du type de risque !
! (industriel, économique, informatique),.. !
Comment en est-on arrivé la ? !
(historigue des événements) :
1

! de l'origine de la crise (naturelle, !

! accidentelle, malveillance, erreur,...) et dés
' acteurs impliqués. :
Qui est impliqué ? e e e et e ;
(initiateurs, victimes, soutiens, détracteurs)

Quels sont les moyens d’actions et les contraintpesant
sur I'entreprise ?

Quelles sont les capacités d’action des acteurs pents ?

Comment la crise peut-elle évoluer ?
en fonction des choix probables des différentsuastet des actions envisagées par
I'entreprise (analyse des différents scénarii d'étion) ?

Quel est le niveau de responsabilité de I'entreprés?
Quelles sont les conséquences ?

atteinte a I'image vis-a-vis des salariés, desitdiedes fournisseurs, des institutions, des
investisseurs, dégradation des résultats finanaégradation de I'outil de production

garant de I'unité et de la stabilité de I'entrepris le seuh pouvoir > Gestion jusqu'au retour

prendre des décisions inhabituelles

Mise en ceuvre de la communication de crise
au sein de I'entreprise — avec les acteurs ertigelavec I'entreprise
— avec les médias

adaptation continue des messages et des ciblesmaunication )

d'une situation normale
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3. APRES LA CRISE

* N'oubliez pas d’annoncer le retour a la normale det
remercier vos soutiens (réunions internes, cowsrri@ux
fournisseurs, clients, communiqué de presse, etc.)

e Tirez les enseignements de la crise et adaptee datpositif
de prévention et vos sujets de veille

Adaptation deglispositifs de veill¢concurrentielle,

marchés, technologique, juridique, image de marque, !

pour : ;

* Informer le personnel sur la stratégie mise en esyaur
enrayer les conséquences de la crise sur I'ergeepri

v Pouvoir détecter le plus en amont possible les

1

1

1

1

1

1
. -~ + e Dans la mesure du possible, valorisez le comporierde

menaces et mettre en place des actions preveatraed | P P

1

i

1

1

1

1

1

méme la survenue de [a crise votre structure face a l'adversité

v Pouvoir agir plus vite dans le cas d’une criselairg

Sites et documents de référencenww.observatoire-crises.ovfjwww.vigilances.fr
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SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

CADRE JURIDIQUE
DE LA COLLECTE D’INFORMATIONS

Enjeu :
Lors de la collecte et de la diffusion d’informat) les repose notamment sur le respect de la propriété
entreprises sont exposées a un risque de miseuse ca intellectuelle, de la vie privée et des libertés
de leur responsabilité. L’acquisition et le traitarhde individuelles et de la protection des informations
l'information s’inscrivent dans un cadre juridiqagi sensibles des entreprises.

Comment ?

1- Le traitement et la diffusion d’articles, d’extraits de revues spécialisées ou de toute ceuvre origenal
protégée doiventrespecter les régles de la propriété intellectuellet notamment le droit d’auteur

Certaines informations dites « ouvertes » ou lifeeces peuvent faire I'objet de protections deetglpoit d’auteur ou
droit de propriété industrielle.

Ainsi, avant toute reproduction d'une image, d'uessin, d'un modeéle ou d'un texte issus d'un suppamier ou
électronique, il convient de savoir si cette infation est libre de droit ou bien doit faire I'objdtune demande
d’'autorisation sous peine de constituer une atteantdroit d’auteur susceptible d’étre attaquée pontrefagon.

. Droit d'auteur

¢ « Droit de propriété intellectuelle dont la durée s'étend jusqu'a 70 ans aprées la mort de l'auteur et qui s'acquiert sans
aucune formalité de dépdt, du seul fait de la création. Il confere des droits patrimoniaux (droit de reproduction et de

: représentation) et un droit moral (notamment droit au respect de I'ceuvre). Toute création artistique ou littéraire, quel

i qu'en soit le mérite, peut bénéficier d'une protection au titre du droit d'auteur, si elle est originale » :
¢ Source : CNCPI (Compagnie Nationale des Conseils en Propriété Industrielle) - Articles L111-1 et s et articles L112-
¢ 2% et s du code de la propriété intellectuelle :

» La diffusion de revues de presseu panoramas de presse (assemblages d'articleleruraits d’articles) sur le site
Internet de I'entreprise, un forum de discussiare liste de diffusion ou l'intranet doit faire I'gh d'une autorisation des
auteurs et de leurs éditeurs. - Pour plus d'inféiona : Centre francgais d’exploitation de la cofisvw.cfcopies.com)

2- L’analyse et l'utilisation de données a caracteregrsonnel doivent respecter la vie privée et les Bités
individuelles des personnes physiquedes principales dispositions de I$i « Informatique et Libertés »

Les entreprises gérent de nombreuses informatiaasactére personnel (fichiers contenant des densifreles clients, les
prospects, les fournisseures personnels, les badges électroniques fawbrisacontrole de passage des visiteurs, du
personnel, etc.). La loi n°78-17 du 6 janvier 1978difiée en 2004 fixe un cadre a la collecte etraitement de ces
informations afin d'éviter que leur divulgation @eur utilisation porte atteinte aux droits et litésrou a la vie privée des
personnes concernées.

En cas de non respect de la loi, les entreprisegepe voir leur responsabilité civile et pénale a&yees.

Conditions d’applications de la loi :

Cette loi réglemente la mise en place de traitesnantomatisés ou non qui comportent des donnéasaatére personnel
(article 2 de la loi).

Un traitement automatisé de données a caractersqoerel :il s'agit de toute opération portant sur des infations
personnelles, et notamment la collecte, 'enregisént, I'organisation, la modification, la conséimma, la communication,
I'effacement et la destruction.
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Une donnée a caractere personnéls’agit de toute information relative a unerg@nne physique identifiée ou susceptible

de I'étre, directement ou indirectement, par réféeea un numéro d’identification ou a un ou plusieédléments qui lui sont
propres (ex : nom et prénom, date de naissanaegété biométriques, ADN etc.).

Les obligations du responsable du traitement :
Le responsable du traitemede données a caractére personmest (...) la personne, l'autorité publique, le sesvimu

I'organisme qui détermine ses finalités et ses mey# doit :

Déclarer a la Commission Nationale de I'Informaécet des Libertés (CNIL), préalablement a leur maiseseuvre,

les traitements automatisés et non automatiséss (dartains cas s'agissant de ces derniers) de deriéaractére
personnel.

Assurer la sécurité et la confidentialité des desrénregistrées,
Informer les personnes concernées de leurs dabibét (’acces, de rectification et de radiatiormgitid’opposition)
Se soumettre aux contrbles et vérifications deN#LC

Les 5 principes clés a respecter :

Le principe de finalité (usage déterminé et légiim

Le principe de proportionnalité et de pertinence diennées
Le principe d’'une durée limitée de conservationdimsnées
Le principe de sécurité et de confidentialité desrées

Le principe du respect des droits des personnes

» Pensez a désigner un correspondant informatiqueliberté (CIL) & la CNIL. Cette désignation vous exonere de
déclaration et le CIL contribuera a une bonne aggtion de la loi. Toutefois, la désignation du Gilemporte aucune
exonération de responsabilité pour le responsahbléraitement.

» Le non respect des dispositions de la loi Inforntate et Liberté est passible d'urmenendede 300 000 euros et de 5 ans
d’emprisonnemenpour le responsable du traitement des donnéesactae personnel (art. 226-16 a 24 du code pénal).
En cas de reconnaissance de la responsabilité pédall'entreprise en tant que personne morale,aleendes sont
quintuplées et les peines peuvent aller jusqu'disaolution (art 131-38 et 39 du code pénal).

3-

Actes et comportements également répréhensibles :
L'enregistrement des paroles audio ou images vidéasu de l'intéressé

L’intrusion volontaire ou involontaire dans un sysie informatique et I'utilisation de I'informati@andes fins de
dénigrement

Le vol d'information dans I'entreprise (y compriart les poubelles situées dans les locaux dedjanige)
La corruption active et/ou passive en France &teahger
L'usurpation ou l'usage de fausses identités

La simulation de rachat d’une entreprise ou la raiseeuvre de fausses procédures juridiques poemiolles
informations sensibles.

Les bonnes pratiques a utiliser dans le cadre de tllecte d’informations
Rappeler (par exemple, par la signature d’'une eharix collaborateurs impliqués dans la colleciefafmations, le
respect des régles déontologiques et notammenagarmde :
= droit d'auteur,
= d'utilisation des fichiers papier ou électroniqeesitenant des données a caractere personnel,
= de recours a des pratiques légales excluant I'tibted’informations par toute pression morale ou
financiere ou par I'emploi de fausses identités.

Faire signer des engagements de « bonnes praticaesprestataires en intelligence économique alzqu
I'entreprise recourt (cf. a titre d’exemple la dieaéthique sur le site de la FEPIE - FédératiorRtefessionnels de
I'Intelligence Economique — www.fepie.com).

Sites et documents de référencevww.cnil.fr // www.clusif.fr // www.cncpi.fr// http://droit.org// Le Droit de

I'intelligence économique, Thibault du Manoir deaye,LexisNexis, 2007
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CADRE JURIDIQUE DE LA DIFFUSION D'INFORMATIONS
A DES AUTORITES ETRANGERES

Enjeu :

Les entreprises francaises sont fréquemment loi du 26 juillet 1968. De méme dans la mise en
sollicitées par des autorités étrangéres afin ceuvre de la procédure américaine du C-TPAT
d'obtenir des informations dans le cadre de (export vers les Etats-Unis), les entreprises pauve
procédures administratives ou juridictionnelless Ce étre assistées par le service des douanes.
informations parfois sensibles sont protégéesaar |

Comment ?

1.

La loi du 26 juillet 1968 (loi n°68-678)relative a la communication de documents et rensegnts

d'ordre économique, commercial, industriel, finan@u technique a des personnes physiques ou morale
étrangeres dans le cadre de procédures adminisgatu judiciaires.

Ces requétes explicites et officiellegui ne relévent pas de procédés illégaux tels lgpspionnage
économique, peuvent néanmoins porter sur des iatoyns sensiblepour les entreprises elles-mémes
(procédés de fabrication, savoir-faire particulfeshiers commerciaux...) et pour la collectivitétionale
dans son ensemble (informations relatives aux t@obies de souveraineté, risque de dissémination).

Les grands principes de la loi
» En dehors du champ d’application d’'une conventioternationale, d’'une loi ou d'un reglement

spécifique, il est interdit a toute personne physipu morale de répondre a une demande de
renseignements visant a diffuser des informatiomsnature a constituer une menace notamment a
'égard de la souveraineté, de la sécurité et deéts économiques essentiels de la France ou
permettant de constituer des preuves dans le adidree procédure juridigue ou administrative
étrangere.

» Obligation d’informer le ministre des affaires éigares lettre AR, Ministére des affaires étrangéres et
européennes — Direction juridiqgue — Sous-directiondroit international et du droit communautaire

» Possibilité d'informer également le ministre dguatice ou le ministre de I'économie ou le ministre
dont reléve l'activité exercée par les entreprigestransmettront les informations au ministre des
affaires étrangeres.

» Sanctions pénales : 6 mois d’emprisonnement euhetamende de 18 000 euros.

La procédure C-TPAT (Customs-Trade Partnership Against Terrorism)

Objectif: procédure d’agrément mise en place aux Etats-&jmas les attentats du 11 septembre 2001 afin
de sécuriser la chaine logistique dimportation dearchandises sur le territoire américain. Les
importateurs agréés bénéficient de formalités ddodignement allégées sur le plan des contréles de
sécurité permettant une réduction significative didais de livraison.

Cible: toutes les entreprises qui exportent réguliérenaers les Etats-Unis peuvent potentiellement étre
sollicitées par leurs clients américains.

Processus I'importateur américain demande a étre agrédgdouane américaine et propose alors a ses
fournisseurs étrangers de se soumettre a un amdit§ a partir d’'un questionnaire type) de sa chdéne
logistique et de mettre en place au besoin un giiamélioration de la sécurité. Dans ce cadre, detes

sur site peuvent étre réalisées par les servicgasnilers américains. La participation a ce programiest

pas obligatoire.
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Role de la Direction Générale des Douanes et Droilisdirects (DGDDI)

La DGDDI est informée des prévisions de déplacerdestauditeurs auprés d’entreprises francaises et a
mis en place une procédure d’accompagnemedes déplacements des agents des douanes américaine

Il s’agit généralement d'un agent du Pdle d’Actieconomique (PAE) de la direction régionale des
douanes, spécialisé dans les contacts avec lepdasés. Son role est de s’assurer, par sa présence
physique, que I'audit se déroule selon le questoertype. En outre, cet agent est a méme, enrdsca
spécialisation, de jouer un réle de conseil enématile procédures douaniéres adaptées aux besoins
spécifiques de I'entreprise auditée.

Les entreprises sollicitées par leurs clients araérs en vue d’obtenir une certification C-TPAT weni
également informer de maniére spontanée leur directgionale des douanes de rattachement.

Sites de référence www.legifrance.gouv.ff/ www.douane.gouyv.ft/ www.mdeie.gouv.qc.ca/ctpdt
www.cbp.gov/xp/cgov/trade/cargo_security/ctpat
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LE DISPOSITIF PUBLIC D’INTELLIGENCE ECONOMIQUE

(Administrations centrale et déconcentrée)

Genese :

formation, dans son action publique et au sein du
monde des entreprises" et de [I'assortir de
recommandations. En juin 2003, le député a remis
son rapport intitulé "Intelligence économique,
compétitivité et cohésion sociale", assorti de 38
propositions concernant la stratégie de I'Etat dans
le domaine de la recherche et de l'innovation, la
défense économique, la politique dinfluence, la
formation, et la mise en ceuvre de lintelligence
économique territoriale.

Le rapport du Commissariat général du Plan
intitulé « Intelligence économique et stratégie des
entreprises », souvent connu sous le nom de
«rapport Martre » (1994) avait notamment
souligné l'importance de I'Intelligence économique
pour les entreprises et le retard de la France dans
ce domaine. Un « Comité pour la Compétitivité et
la Sécurité Economique » avait été constitué en
1995 aupreés du Premier ministre puis est tombé en
désuétude.

Ses recommandations ont inspiré, fin 2003, la
création d'un dispositif interministériel chargé de
mettre en ceuvre une politique de I'lE en France.

Un nouvel élan a été donné lorsqu’en janvier 2003
le Premier ministre a demandé au député Bernard
Carayon de "dresser un état des lieux sur la fagon
dont notre pays intégre la fonction d'intelligence

économique dans son systéme éducatif et de

Qui ?

1. Le dispositif national

» Un groupe interministériel permanent

by

Le Haut Responsable a [Intelligence Economique (HIE) «anime un Groupe interministériel
Permanent pour I'Intelligence Economique »(GPIE) qui élabore des projets ou des recommamtat I'usage
du gouvernement et des administrations compétaseies un plan d’action arrété au plus haut niveali &tat
Pilote d'undispositif souple et réactifplacé auprées du Secrétaire général de la Défamtsmnale (SGDN), le
HRIE rend compte de son action a un comité diteqpeésidé par le Directeur de cabinet du Premieistne et
composé des Directeurs de cabinet des ministésasemeés.

Le HRIE a proposé plusieurs actions, transposesadhntiel des propositions formulées par le ragpARAYON,
telles que :

> La mise en place de structures (délégation oucEsyd'lIE dans les ministeres clés ;

> La définition d'un périmétre stratégique du patime scientifique et technique (14 secteurs
identifiés) ;

> La création de trois fonds d'investissement spiéémlet d'un dispositif financier dédié a aides le
" jeunes pousses innovantes " ;

> La définition d'un référentiel de formation a [Elpour I'enseignement supérieur et le lancement
d'une réflexion structurée sur l'insertion de medu' | E dans les divers cursus.

Enfin, les travaux du GPIE s’appuient sur certaiestes réglementaires, comme le décret réglememéant
relations financieres avec I'étranger (décret 5201739 du 30-12-2005 paru au J O n° 304 duZ32aD5) qui

impose une autorisation préalable du Ministre d&dhomie pour les investissements étrangers danteinse
secteurs d’activité susceptibles d’intéresser fergublic, la sécurité publique ou la défense maf® et en

conséquence jugeés stratégiques.

+ Des ministeres mobilisés

La plupart des départements ministériels se sagressivement dotés de structures ou ont configé sewvice la
coordination de leurs actions d'intelligence écuitue.
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a) Le ministére de I'Intérieur déploie des Schéémanaux stratégigues de I'lE

A la faveur des premiers Schémas régionaux strptégid’intelligence économique expérimentés en 2002005
dans quelques régions, la politigue d'intelligedm®nomique a rapidement acquis une dimensiortciéate

permettant d’initier des actions de sensibilisatiies PME et d’assurer la protection et le suigigal des
entreprises sensibles. La conduite du dispositiftogial a été confiée au Ministére de I'Intériequi a généralisé
par circulaire du 13 septembre 2005, complétédagauite par celle du 8 aolt 2008, la démarchetadligence

économique a I'ensemble des régions métropolitaiDes plans triennaux ont été sollicités par laisie de

I'Intérieur.

b) Les ministeres économique et financier se sotésdd’'un dispositif transverse et territorial délligence
économique

La circulaire ministérielle du 21 mars 2007 (Jalr®fficiel du 10 mai 2007) a mis en place au sigs deux
ministeres économique et financier, une structanesiersale a vocation opérationnelle : le Sem&ceoordination

a l'Intelligence économique (SCIE) dirigé, depuiita2006, par un Coordonnateur Ministériel a llligence
Economique (CMIE). Ce service, rattaché au Seda¢taGénéral commun aux Ministéres de I'Economielwet
Budget, s’appuie sur un réseau de 22 chargés daomiségionaux a l'intelligence économique (CRIExcés
aupres des Trésoriers - Payeurs Généraux de rddien évolution est toutefois en cours, les CRIEad¢\étre
rattachés aux futures Directions régionales deseprises, de la Concurrence, de la Consommatiofiyakail et

de I'Emploi (DIRECCTE) dont la mise en place est @yurs dans 5 régions (Aquitaine, Franche-Comté,
Languedoc-Roussillon, Provence-Alpes-Cote d’Azunpie-Alpes) dés 2009, pour étre généralisée awesaut
régions d’ici 2010.

Les principaux objectifs du SCIE sont, dans le eatlr sa participation aux missions de régulattamémique de
| 'Etat, de veiller a:

> La protection des entreprises constituant le painméconomique national stratégique ;

> La mise en ceuvre de dispositifs d'intelligence déooimmue dans les pbles de
compétitivité ;

> L’appropriation par les entreprises (PMI / PME) dEmarches d'intelligence
économique ;

> La mise en place d'une capacité d'anticipation des sujets revétant des enjeux forts pour
I'économie francaise.

c) Ce processus s’est progressivement étendu &eBaduinisteres

Si les Ministéres des Affaires Etrangéres et dedfense disposaient déja de dispositifs d’intefiigeéconomique,
le processus s’est étendue progressivement a eautépartements ministériels (Recherche ; Agrimiitu
Ecologie, Energie, Développement durable et Amémagée du territoire...).

2. Le dispositif dans les régions
» L’intelligence économique appliquée aux territoires

Dans les régions, on trouve différents servicelsEdat agissant dans le champ de I'lE :

> Les administrations déconcentrées des administsatdwonomique et financiére (CRIE, futures
DIRECCTE qui rassembleront notamment les DRIRE, IXCE, les DRCCREF..., Directions
Régionales des Douanes et Droits Indirects...) ;

> Les autres administrations (SGAR, gendarmerie, DRRI

Les services de I'Etat travaillent en collaboratatrpartenariat avec les établissements publicsepte localement
(INPI, OSEO...) mais également avec les autres actecaux impliqués dans la mise en ceuvre de démmrch
d'IE :

> Les collectivités territoriales, et en particulies Conseils régionaux ;

> Les chambres de commerce et d'industrie et les btesles métiers et d’artisanat ;

> Les universités et les grandes écoles, les fédartit associations professionnelles...
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» Les schémas régionaux d’intelligence économique

Suivant les préconisations du ministere de diiieur, les Schémas régionaux s’articulent wuta’une

structure de direction et de deux instances dendésbn des volets offensif et défensif de I'lErfdde Nord - Pas
de Calais, précurseur en la matiere, le Schémarmégstratégique de I' IE a été mis en place enide 2005 a
I'initiative du Préfet de région).

e Exemples de programmes d’actions

* Sensibilisation des entreprises (PME) et de Igandenaires dont les Pbdles de compétitivité, anlgts offensif
et défensif de la démarche de I'lE (Ubifrancerdes informations en matieére d’exportation);

* Organisation et participation aux actions de camioation sur I'lE (colloques, forums, débats ...) ;

* Accompagnement des actions collectives et app@iojets portant sur I'lE et sur la sécurité deférmation et
des systéemes d’information (une action particuliarété développée en direction des péles de camijiét
concernant la sécurisation des plateformes nunesidiéchanges d’informations) ;

* Veille sur les entreprises sensibles conjointenasec les autres services de I'Etat concernés ;
* Actions de sensibilisation et de formation dfapriété industrielle ;

* Mise en place progressive d’'actions partenarialec I'Ordre des experts comptables ;

* Concours a la mise en place de portails régiondeX'|E (ex : Lorraine, Poitou Charentes ...) ;

* Suivi d'initiatives d’'lE émanant des collectiviéerritoriales, de groupements professionnels (ectails de
veille de VIGILANCES en Nord - Pas de Calais; DEGCR en Lorraine; COGITO en Alsace, Basse
Normandie..).

Dans ce cadre, les CRIE jouent un r6le de premisar par les initiatives et les actions qu'ils dépht avec
I'ensemble des parties prenantes au schéma régional

Sites et documents de référencesite du HRIE : _www.intelligence-economigue.gouv/fr Ministére de ['intérieur :
www.interieur.gouv.fr// INPI : http://www.inpi.fr //' OSEO : _www.oseo.fi/ Site régional Poitou-Charentes consacré a
l'intelligence économique : fiches pratiques (wveapoitou-charentes.fr/?tg=omil&file=articles.ovm|&an=3&article=13%

/I ACFCI : www.acfci.cci.fr/innovation/actualitesrh#ie /
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LES DISPOSITIFS D’INTELLIGENCE ECONOMIQUE
AUTRES QUE CELUI DE L’'ETAT

(Collectivités territoriales — chambres de commerce associations professionnelles...)

Enjeu :

Composante majeure des stratégies régionales de Ces collectivitts et organismes initient et
développement  économique, les schémas  développent, seuls ou en partenariat avec d’autres

régionaux d'intelligence économique recouvrent, acteurs publics, parapublics et/ou privés, des
outre I'action des services de I'Etat, celle d’aatr programmes dédiés a lintelligence économique
institutions et organismes : collectivités ou intégrant certaines de ses thématiques (veille,
territoriales, réseau consulaire, pbles de sécurité informatique, management de

compétitivité,  organisations  professionnelles, l'information et des connaissances...).

agences locales de développement...

Qui ?
1. Les collectivités territoriales

Les collectivités territoriales (principalement fésnseils régionaux, dans certains cas les Corggildraux et
les Communautés d’agglomération) participent pregjeement et de plus en plus activement au
développement de démarches d’intelligence éconasiqu

L'implication des collectivités territoriales s’efftuent de plusieurs fagons :

> Les Schémas Régionaux d’Intelligence Economi¢BRIE), initiés par les Préfets de région,
intégrent comme partie prenante les Conseils régio(Nord-Pas de Calais, lle-de-France...)
' Par exemple, dans le cadre du SRIE de la régiod NBrs de Calais, le Conseil régional a paetiedint financé, avec I Etc:!.t
 (DRIRE) et la Chambre Régionale de Commerce’latlastrie, une action sur la « sécurité de l'imf@tion dans Ie:>
' PME » en 2007

________________________________________________________________________________________________________________________________________

» Les Schémas Régionaux de Développement EconorffRRIBE) : les Conseils régionaux peuvent
dans ce cadre initier et déployer un programme e8 dctions ponctuelles dintelligence
économique (Bourgogne, Champagne-Ardenne...)

Un dispositif régional d’intelligence économique faveur des entreprises a été introduit dans le BRI la reg|on
i Champagne-Ardenne

> Sans étre engagée dans l'une ou l'autre des césn@ctollectives, la collectivité appuie
financiérement des actions ciblées de promotion, diffusion ou de communication sur
l'intelligence économique (financement d’aide avkille, mise en place de portails régionaux
d’intelligence économique...)

i Parmi les portails régionaux dédiés a l'intelligeconomique, on peut par exemple citer ceux diolr&harentes (www e-
i poitou-charentes.fy/ de la Lorraine_(www.decilor.oj@u de la Basse Normandie (www.basse-normand)e.net

Les collectivités peuvent également s'impliquer sddes opérations interrégionales. C'est le caspample du programm:e

i Cybermassif 2010 (développement de la sécuritésgisemes d'informations et initiation d’'une démardtilntelligence:

i Economique dans les entreprises du Massif Centrvahy.cybermassif2010.conqui réunit, aux cotés d'autres partenaires
! publics et privés (CCI, les DRIRE...) plusieurs coiigités territoriales : le Conseil régional du igaredoc Roussillon, les

i Conseils généraux de I'Allier, la Correze, la Heutée, la Lozére et du Puy de Dome, les Commursadi&gglomération de

1 Brive, de Clermont-Ferrand,de Montlugon, de Mouylide Riom et de Vichy et les Communautés de Comadeda Haute

1 Vallée d'Olt et de Tulle.

' En 2005, le Conseil reglonal Nord - Pas de Calalslie Métropole Communauté Urbaine (LMCU) ontnoiu avec I'ADIT '

| une convention destinée a faire bénéficier huigrils du programme intitulé EurADIT de formatlond&lccompagnement

. opérationnel des entreprises de ces secteurs.




2. Les Chambres de commerce et de I'industrie

Le réseau consulaire est une composante majeumisgositif d’'appui au développement économique et
concourt activement dans les régions aux schénmasgtammes d'’intelligence économique.

Les chambres régionales et locales (www.acfcird@nhuaire/repertoire.aspinsi que les Agences Régionales
d’Information Stratégiques et Technologiques (ARISiww.acfci.cci.fr/innovation/Aristcoord.hthrapportent
aux entreprises aide et conseils en matiére digeeice économique. Elles peuvent notamment :

> Les orienter sur la stratégie et la méthode (rdlesystéme d’'information, impact des technologiésusté...)
faciliter le montage de leur action avec des pnognas d’aide ; diagnostiquer et financer des exqest]

> Aider a valider des idées nouvelles, imaginer des/@aux produits, découvrir de nouveaux savoiefair
» Compléter leurs sources d’informations sur les aomnits, les évolutions technologiques, les brevets

i Les actions du réseau consulaire, réalisées eanaaidt (Etat, collectivités territoriales, acteprivés) ou nor1

1 sont nombreuses : publications, élaboration de@tppe sensibilisation et guides (par exempl@daLyon : :

« guide pratique de la recherche d’'informations sur Internet »'

i www.lyon.cci.fr/site/document/2007060512512356_0f&Het-aout2007.pdf mise en place de formatlons a
i I'intelligence économique (par exemple les sessitmgormation mises en place depuis 2008 par la dECI

. Morlaix dans le Finistére), organisation de confées / ateliers / séminaires (par exemple, lesumndes de
'innovation et de l'intelligence économique » onggees par le réseau consulaire d’lle de Francis)esneni

. place ou patrticipation a la mise en place de dertiidiés a l'intelligence économique et platef@ e veille:
(www.portail-intelligence.comy www.veillestrategique.champagne-ardenne.cgi.fr/ WWW.ie-poitou-i

i charentes.fr..) '

Au niveau national, Assemblée des Chambres Francaises de Commerce etndustrie (ACFCI;
www.acfci.cci.friinnovation/intelligence_eco.hfm avec les chambres régionales du commerce et de
I'industrie, participe a I'élaboration de la doogides Chambres en matiere d'intelligence éconamiqa la
diffusion d’outils et de pratiques d’intelligenceadiomique pour les entreprises

i Parmi les nombreuses actions de 'ACFCI, on peutgx@mple mentionner la mise en place d’'un Unlvers
i Netvibes consulaire consacré a l'intelligence éotigoe (www.netvibes.com/ie-crci#Actualitelgui est une
plateforme de veille portant sur I'actualité defédentes composantes de I'lE et de ses princifzentieurs et

I qui présente les liens vers les différents portailssulaires d’intelligence économique mis en pfzareles CCI
et les CRCI.

3. Les autres structures relais du développement géonal

> L'Institut National de la Propriété Industrielle (INPI; www.inpi.fr/fr/l-inpi/ou-nous-trouver/a-
paris-et-en-region.htt les Délégations régionales de 'INPI mettentréeinformations dans le
domaine de la propriété industrielle au servicemtegets d’entreprised.’ INPI délivre les titres
de propriété industrielld(evets, marques, dessins et modeles et en assyablication) et
participe a I'élaboration et & la mise en ceuvre mlEgiques publiques dans le domaine de la
propriété industrielle et de la lutte anti-contgefa.

> OSEO (www.oseo.ff ' les 22 directions régionales d’'OSEO
(www.oseo.fr/notre m|33|on/nos equipes_en_régioant pour mission de financer et
d'accompagner les PME, en partenariat avec lesuean@t les organismes de capital -
investissement, dans les phases les plus décthivegcle de vie des entreprises. OSEO innovation
apporte aux innovateurs et aux entrepreneurs dese® d'ingénierie et d'accompagnement, dans
le cadre d'une approche globale (appui aux prajeflaboratifs, accompagnement personnalisé,
aide financiére a I'innovation...)

> L'Agence de Diffusion de ['Information Technologique (ADIT ; www.adit.fr) dispose de
plusieurs représentations en France (Lille, Patiaen, Strasbourg, Poitiers...). A Lille par
exemple, I'ADIT Nord - Pas de Calais développe s&wices, dans le cadre du programme
EurADIT (www.adit.fr/euradit/public/index.php aupres des entreprises des filiéres tileex
bio-santé, ferroviaire, production aquatique liaison avec les p6les de compétitivité de la
réegion ;
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Les Chambres des Métiers et de I'Artisanat ce réseau structuré au niveau départemental,
régional et national _(http://212.43.237.181/cfemmigaires/portail/index.htil participe, en
partenariat avec d’autres acteurs publics ou prigédes démarches d'intelligence économique
comme en témoigne par exemple la mise en place2@62 par la Chambre de Métiers et
d’Artisanat d’Annecy d’'une démarche d'intelligenéeonomique reposant notamment sur le
développement un outil de veille (www.adbs.fr/regidMG/doc/CR_veille_ CMA74.dooju bien
encore la participation de la Chambre régionalendéiers et de I'artisanat de Poitou-Charentes a
la création du portail régional consacré a l'ingglhce économique (www.ie-poitou-charentgs.fr

L’Agence frangaise pour le développement internatiohades entreprises (Ubifrance ;
www.ubifrance.fj : cet établissement public, industriel et comraroffre aux entreprises
souhaitant exporter ou s'implanter a I'étrangeridésrmations réglementaires, commerciales...

4. Les organisations et groupements de professionge

>

Les pbles de compétitivit§www.competitivite.gouv.fr. compte tenu du caractere stratégique et
tres sensible de leur patrimoine informationned,péles de compétitivité ont vocation a mettre en
place rapidement des dispositifs d'intelligence det sécurité économiques opérationnels et
performants

Les Clubs de la Sécurité Informatique(www.clusif.asso.fr/fr/clusi) relais régionaux du Club
de la sécurité informatique francais (CLUSIF), @sUSIR ont pour vocation de faciliter les
échanges relatifs a la sécurité informatique etuws les acteurs économiques du tissu régional,
faire prendre en compte la réalité des risquesvedliarer la sécurité de I'information dans les
entreprises

Les associations de prestataires de services d’intelégce économique I'association EVEIL
EURO NORD dans le Nord Pas de Calais, www.eveibeord.org/; l'association ADIESA en
région Centre, www.adiesa.netl’association Vigilances, www.vigilances.fr)

La Fédération des Professionnels de I'Intelligence Enomique (FEPIE ; www.fepie.con)/est
une association regroupant au niveau national ddsgsionnels de l'intelligence économique. Sa
mission est de structurer, organiser, encadreadigités d'intelligence économique

Le Mouvement des entreprises de France (MEDEF ;
www.medef.fr/medias/upload/75808_FICHIER .pdf

La Confédération Générale des Petites et Moyennes Eppirises (CGPME;
http://www.cgpme75.fr/index.php?module=sspages&)d=7

Certaines associations régionales membresDilggeants et Commerciaux de France(DCF :
www.dcf-france.fr/asso-chateauroux/page6)pbpmme dans la région Centre (en mars 2007, le
Ministére de 'Economie, des Finances et de I'indegseprésenté par le Trésorier Payeur Général
du Loiret et de la région Centre et I'associati@ntte des Dirigeants Commerciaux de France ont
signé une convention de partenariat portant suseesions de sensibilisation —formation-action- a
la démarche d'intelligence économique en régionti@gn

L'’Ordre des Experts Comptableqwww.intelligence-experts)fr : en ce qui concerne
l'intelligence économique et financiére, les expe&mmptables ont développé une méthode
d’identification des facteurs de vulnérabilitéss@msant des comptes annuels des entreprises, en
vue de les aider a saisir les opportunités de dppement a partir d’'une vielle intelligente de
collecte et maitrise d’'informations.

45



L |
SERVICE DE COORDINATION Février 2009
A L'INTELLIGENCE ECONOMIQUE

ACFCI
ADIT
ARIST

C (R) ClI
CGPME
CLUSIF
CLUSIR
CMIE
CNIL
CREDOC
CRIE

DCF

DCRI
DCSSI
DGCCRF
DGDDI
DGTPE
DIRECCTE

DPSN
DRCCRF
DRCE
DRDDI
DRIRE
FEPIE
GPIE
HRIE
IE
INHES
INPI
MEDEF
OMPI
SCIE
SGAR
SGDN
SRDE
SRIE
SSI

GLOSSAIRE DES SIGLES UTILISES

Assemblée des chambres francaises de commerdediisttie

Agence de diffusion de I'information technologique

Agence régionale d’information stratégique et tetbgique

Chambres (régionales) de commerce et de I'industrie
Confédération générale des petites et moyennespeises

Club de la sécurité de I'information francais

Club de la sécurité de l'information régional

Coordonnateur ministériel a l'intelligence éconameiq

Commission nationale de I'informatique et des liégr

Centre de recherche pour I'étude et I'observatesadnditions de vie
Chargé de mission régional & l'intelligence écomjomi

Dirigeants et commerciaux de France

Direction centrale du renseignement intérieur

Direction centrale de la sécurité des systéemefodimation

Direction générale de la concurrence, de la consatiomet de la répression des fraudes
Direction générale des douanes et droits indirects

Direction générale du trésor et de la politiquenécoique

Direction régionale des entreprises, de la conoggede la consommation, du travail et de
I'emploi

Direction de la planification de sécurité nationale

Direction régionale de la concurrence, de la comsation et de la répression des fraudes
Direction régionale du commerce extérieur

Direction régionale des douanes et droits indirects

Direction régionales de l'industrie, de la recherehde I'environnement
Fédération francaise des professionnels de I'igeaice économique
Groupe interministériel permanent pour l'intelligeréconomique

Haut responsable a l'intelligence économique

Intelligence économique

Institut national de hautes études de sécurité

Institut national de la propriété industrielle

Mouvement des entreprises de France

Organisation mondiale de la propriété intellectuell

Service de coordination a I'Intelligence économique

Secrétariat général pour les affaires régionales

Secrétaire général de la défense nationale

Schéma régional de développement économique

Schéma régional d’intelligence économique

Sécurité des systemes d’'information
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